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Forord

Innan jag ger mig in i examensarbetet vill jag tacka WM-data IT-support i Malmo for
att jag fick gora min praktik hos dem, och for att jag fick tillfdlle att arbeta s& mycket
just med sékerhetsbiten. Sérskilt tack till Patrik Danielsson, Mats Ekdahl, Anders
Soderberg och min handledare Stefan Hansson.

Jag vill ocksa rikta ett tack till Konstblomman AB, som ldt mig hérja fritt pd deras
arbetsplats under sa lang tid.

Jag passar hir ocksa pa att ndmna att Konstblomman och alla andra namn och IP-
nummer som forekommer 1 arbetet dr péhittade.

Sammanfattning

Nér jag borjade min praktik p& WM-data IT-support och forsta gdngen pratade med
Stefan Hansson, visade det sig att de ville att jag skulle gora en sdkerhetsanalys hos en
av deras kunder, Konstblomman AB.

Detta innebar att jag skulle ta fram underlag for att géra en analys, genomfora den,
sammanstélla resultatet och rekommendera atgirder for att gora deras [T-milj6
sakrare. Tanken var sedan att WM-data skulle ta stillning till vilka tjénster de skulle
kunna erbjuda Konstblomman.

Det foll sig naturligt att denna analys ocksé skulle komma att utgéra grunden for mitt
examensarbete. Jag ville veta hur det ar att arbeta praktiskt med sékerhetsanalys, och
jamfora det med vad vi ldrt oss under utbildningen. Bade WM-data och jag och ville
fa fram metoder och mallar for hur en sdkerhetsanalys kan genomforas, s& det forelag
ett dmsesidigt intresse for detta projekt.

Efter ungefér tre manader var jag klar med mitt arbete, och kunde presentera resultatet
for min handledare och den tekniker som var huvudansvarig for Konstblommans IT-
miljo, och som jag arbetat tillsammans med en del av tiden. Dérefter sattes en
atgardsplan ihop, och arbetet med att sikra Konstblomman kunde fortsitta.

En del av de sékerhetsbrister som tas upp i rapporten blev atgirdade redan under tiden
arbetet med den pégick. Antingen for att det var sd enkla saker att det kunde goras i
stort sett samtidigt som bristen uppticktes, eller for att det emellandt uppstod akuta
problem med datordriften. Det viktigaste av det senare var bytet av SMTP-gateway.

Jag gjorde en hel del lardomar under tiden med arbetet och kunde dra viktiga
slutsatser av det. Man maste t ex ha standardfragor att stdlla, men samtidigt vara pa
det klara med att en del av dem kan komma att gé bort, andra komma till, beroende pa
vilken milj6 det géller. Dock ér det viktigt att alla aspekter pa informationsséikerhet &r
med, att man har helhetssyn pé nytta kontra kostnad, och kanske viktigast: att det ar
kundens upplevelse av IT-sékerhet som giller.



Inledning

WM-data IT-support har Konstblomman AB som kund. Detta foretag sysslar med
forséljning av konstgjorda véxter for tillverkning av storre installationer. De har sina
lokaler pé ett helt vaningsplan i en fastighet i centrala Malmo, dér de &r ca femton
anstéllda. Dessutom finns lokalkontor 1 Vixjo, Ystad och i Ungern och Ruménien,
med ett par anstillda pa varje stille.

Konstblomman hade tidigare en anstilld tekniker, men sedan drygt ett ar &r WM-data
ansvarigt for IT-miljon pa foretaget. Vid dvertagandet upprittades en mycket
begriansad dokumentation, baserad pa muntlig redovisning av den avgdende teknikern.
Denna dokumentation &r 1 stort sett obefintlig nér det géller inventering och
beskrivning av IT-miljon. Det har sedan dvertagandet inte heller funnits tid eller
mojlighet att skapa en ordentlig dokumentation.

D& miljon ar vildigt blandad och av skiftande dlder har det hela tiden funnits en oro
for sdkerheten, badde den fysiska (om hardvaran ska halla) och den logiska (hur
skyddade resurserna ér).

Syfte

Syftet med examensarbetet har varit att f4 rutin pa att arbeta skarpt med
sdkerhetsanalys och att ta fram dokument och mallar att anvédnda i1 sddant arbete 1
framtiden, bade for mig och for WM-data IT-support.

Fragestillning

Nér man studerar informationssédkerhet 14r man sig bl a hur en komplett
sdkerhetsanalys bor gestalta sig. Det betonas mycket hur viktigt det 4r med
helhetssyn, att fa med alla aspekter — harda som mjuka, hur sdkerhetsarbete och
fordndring maste genomsyra hela foretaget och ha ledningens fulla stod.
(’Datasédkerhet i1 praktiken”, Maiwald, Sieglein, Pagina 2002)

Jag har alltid undrat hur denna ambition star sig gentemot verkligheten, 1 form av
upptagna chefer, begrdnsad budget och vél uppkorda hjulspar.

e Ar frigorna som stills de ritta?

e Gar det att genomfora en komplett” sékerhetsanalys?

o Pdverkas analysarbetet av vad som avsldjas under arbetets gang, d v s haller
man sig till fragorna, eller utokas/stryks/revideras de efterhand?

e Paverkas sittet pa vilket en sédkerhetsanalys genomfors av foretagets anda och
kultur, eller gér det att halla sig saklig och neutral?



Metod

Examensarbetet utfors genom att forst formulera fragor i form av frageformulér.
Daérefter soks svaren pa fragorna hos foretaget, dels genom att studera IT-miljon och
dels genom att intervjua personalen. Nér den undersdkningen &r klar avser jag att
jamfora dess resultat med punkterna i frigestéllningen.

Man kan séga att det dr en tvastegsraket: fOr att f svar pd mina fragor maste jag gora
en undersokning och stilla andra fragor. Svaren pa dem ska ge svaren pa de forsta.

Begriansning

Det faktum att sdkerhetsanalysen genomfors pa ett relativt litet foretag gor att
resultatet inte innehaller riktigt alla aspekter som man skulle vilja ha med. Eftersom
en sdkerhetsanalys dessutom kan goras nistan hur detaljerad som helst har jag
begrédnsat den som jag tycker passar ett foretag av Konstblommans storlek.

Resultat

Forarbete

Det finns inom WM-data en avdelning som heter WM-data Security och som arbetar
med sédkerhetsanalyser, men bara pé storre kunder. Det saknades med andra ord en
motsvarighet 1 det mindre formatet f6r WM-data IT-support att erbjuda sina kunder.

ISO17799 ér en standard for vad en informationssikerhetsanalys bor innehélla, och
blev dirfor den naturliga grunden for mitt arbete. ("Handbok i informations-
sdkerhetsarbete”, SIS 2001) Denna &r 1 sin grundform vildigt omfattande och passar
inte alls for analys av alla foretag, framforallt inte mindre. Den méste alltsd krympas
och anpassas. En del av arbetet var redan gjort av WM-data Security, och det var
deras version som jag satte mig att bearbeta.

Malsittningen blev att ta bort &mnen och fragor som inte kindes relevanta for mindre
foretag, och att forkorta och forenkla sjdlva frdgorna. Det viktiga var att alla aspekter
av IT-sdkerheten blev kvar, &ven om ménga delar togs bort eller gjordes om.
Resultatet skulle kunna anvindas vid bdde denna och framtida analyser av foretag i
Konstblommans storlek, sa &ven om det visade sig att alla fragor inte skulle behdva
stéllas 1 just detta arbete fick de bli kvar.

Vad jag hade att gd pa nér jag skulle ta fram analysunderlaget var den lilla
information som WM-data hade om Konstblommans IT-miljo. Jag visste ungefar hur
manga anvéindare det gillde, att det forekom fjarranslutningar, antalet servrar och
klientdatorer, att servermiljon var Windows 2000 med Active Directory och att
klienterna anvinde Windows 98, 2000, XP och MS Office. Jag visste ocksa att i stort
sett ingenting var dokumenterat.



Nér denna del av arbetet var klar hade jag fétt fram nitton stycken frageformuldr (for
exempel, se bilaga 1) som alla behandlade varsin bit av det stora pusslet IT-sékerhet.
Dessa bitar, utan inbordes ordning, blev:

Active Directory
Brandviaggar
Intrangsdetektering
Fjarranslutning
Logghantering
Uppdateringar

Backup — Redundans — UPS
Virusskydd

9. Fysiska risker

10. Kryptering

11. Server

12. Klient

13. Nétverksutrustning

14. Teknisk dokumentation

15. Topologi

16. Sékerhetspolicy

17. Tillgdngar och klassificering
18. Personal och sidkerhet

19. Riskanalys och katastrofberedskap
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Jag kommer att g& igenom hur sdkerhetsanalysarbetet fortskred under dessa nitton
rubriker.

Analys
1. Active Directory

For att fa en uppfattning av Konstblommans organisation och milj6 borjade jag med
att titta pa deras katalogtjénst, ndrmare bestdmt Active Directory. Vad jag tittade efter
var hur strukturen sag ut, om OU:er var skapade for att spegla foretagets utseende och
underlitta administration, dverhuvudtaget om det var uppsatt utifran de rdd och
rekommendationer som finns om hur AD kan och bor utnyttjas pa bésta sétt. Inte
minst for att fa sdkerhet i doméanen.

Snart gick det att se att detta inte var ett sarskilt genomtinkt trad, utan istéillet
installerat med standardinstillningar och inte med nagon egentlig anpassning till
foretagets struktur. Det var svart att overblicka, och i mina 6gon i stort behov av att
byggas om.

En del dndringar var gjorda, men inkonsekvent och i vissa fall felaktigt.
Anviandarkonton hade direkt behorighet till resurser, GPO:er var satta pa fel sitt,
gamla konton och testobjekt som inte anvéndes fanns kvar och svaga eller inga
l16senord var tilldtna. Alldeles for stora behorigheter géllde pé kénsliga kataloger, den
dominerande instillningen var Full Control for Everyone, och inga sékerhetsgrupper
anvindes for att begrinsa behorigheterna.



Det varierade ockséd hur behorigheterna var satta pa samma sorts kataloger; ibland
som faktiska behorigheter pa katalog utan arv uppifran, ibland som inga behdorigheter
pa katalog utan drvda uppifrin.

Alla anvéndarkonton var skapade i OU:n Users, ddr de l14g tillsammans med andra
objekt: standardanvidndare och standardgrupper, diverse testkonton och konton som
inte langre anvindes. Likasé fanns alla klientdatorer i en och samma OU, trots att de
fanns pa helt olika geografiska platser eller var av olika typ (stationdra eller béarbara).
Dérigenom var ju mojligheterna att t ex utnyttja GPO:er for att styra eventuellt olika
sikerhetsnivaer starkt begrénsade.

Med andra ord gick det mesta stick 1 stiv med géllande rekommendationer om hur
man ska utnyttja AD for att underlétta sin administration. Trots detta fungerade det
hela hjdlpligt, men det berodde pa att det ju var ett forhéllandevis litet trdd att halla
reda pa. Om foretaget véxte skulle det hela forr eller senare bli ohallbart.
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Bild 1: Konstblommans katalogstruktur i Active Directory. Den 6ppna katalogen Users innehaller alla
anviandare och grupper. | filtet Description i hogerkanten star bl a vissa anvdndarkontons I6senord i klartext.
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Bild 2: Alla klientdatorer samlade i OU Computers, utan indelning efter arbetsplats eller liknande. Katalogen
BEServer ar tom, annars ligger samtliga servrar i olika kataloger.

2 Brandviggar

Eftersom det fanns flera vigar in 1 LAN:et fick jag leta ett tag innan jag forstod vilket
som var brandviaggen, men det visade sig vara den enhet som satt innanfér SDSL-
modemet, av market Nokia IP110 med mjukvara Check Point FW1/VPN1 Server.
Den var alltsa ocksd andpunkt for VPN-forbindelserna.

Brandviggstopologin var alltsé en single host mellan Internet och LAN, en bra
16sning med hansyn till foretagets storlek och verksamhet. Det fanns ingen
webbserver eller nagot annat for dtkomst utifrdn, inget som enligt min bedémning
motiverade en mer komplex topologi som t ex DMZ.

Genomgang av trafikreglerna visade att det var bra skyddat for intrang utifran, men att
det var helt oppet for all trafik inifrén att ta sig ut. En dator i ndtverket kunde darmed,
genom anvandares forsorg eller genom att datorn blev smittad av en trojan, 6ppna
vilka tjénster som helst ut mot Internet utan att det mérktes, och sedan sldppa in vad
som helst genom samma portar.

Eftersom brandviggen satts upp av tredje part och ingen konfiguration fanns
dokumenterad, var det ingen som visste med sékerhet hur den fungerade, utan det
liksom antogs att den gjorde vad den skulle. Nidgon testning av skyddet for att se om
reglerna fungerade som det var tinkt hade aldrig gjorts. Nagon form av



penetrationstest e dy hade inte heller genomforts, men det fanns det inte ndgon
anledning att gora i Konstblommans fall.

Brandviggen hade inte heller uppgraderats eller patchats sedan den installerades for
tre &r sedan. Det behovde inte i och for sig betyda att den var en sékerhetsrisk, TCP/IP
ser 1 stort sett likadant ut idag som for tre &r sedan. Men det dr alltid en sdkerhetsrisk
att ha opatchade enheter i nitverket och ska naturligtvis undvikas.

En uppgradering skulle formodligen kosta Konstblomman mycket pengar. Dessa
kunde kanske istillet anvéndas till inkop av ett nytt FW/VPN-system, eftersom det
finns forhdllandevis billiga sddana f6r mindre foretag. Man skulle ocksa kunna sétta
upp en Linuxlosning till ndstan ingen kostnad. Det fanns gott om pensionerade PC-
maskiner som skulle kunna utgora hardvara i sé fall.

Det férekom inga personliga brandvéggar pa klientmaskiner. Det hade varit ett billigt
sétt att hoja sdkerheten ett sndpp till, men det skulle ocksa innebéra att anvéindarna
blev tvungna att godkénna och underkénna forfragningar om internetatkomst fran
allehanda applikationer och tjénster den forsta tiden. Att utsdtta Konstblommans
anstéllda for den provningen var helt uteslutet. Dock, for foretagets barbara datorer
kidndes det mycket olustigt att veta att de inte hade lokal brandviagg. Nér de vél var
anslutna via tunnel till doménen hade de ju samma skydd som de stationira
maskinerna, men vad var de uppkopplade mot for anslutningar resten av tiden?

Skdrmdumparna pa nésta sida visar hur delar av brandvéiggens konfiguration sag ut.



Foljande inkommande trafik sldpptes igenom brandviggen (regel 1, 3 och 4):

e Alla protokoll frdn administrator till brandviggens grianssnitt.
o Alla protokoll frin alla autentiserade till doménen efter kryptering (VPN).
e SMTP frén varsomhelst till extern-mail.
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Bild 3. Brandvaggsreglerna i Check Point FW1/VPN1. Nr 5 ar den regel som tillater all utgaende trafik att
passera. Nr 7 stoppar allt som inte hindrats av tidigare regler.
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Brandviggen stod dven for adressoversittning (>) enligt tre regler:

e Alla protokoll frén varsomhelst till extern-mail > mailgateway fran original.
e Alla protokoll frdn mailgateway till varsomhelst > extern-mail fran original.
e Alla protokoll frdn doménen till varsomhelst > extern-surf fran original.
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Bild 4. Reglerna for adressoverséttning i Check Point FW1/VPN1.
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3 Intringsdetektering

Négot renodlat system for intrangsdetektering fanns inte, och man kan inte saga att
det heller forelag nagot direkt behov av ett sddant. For ett foretag 1 Konstblommans
storlek och verksamhet kénns det 6verdrivet att foresla att man investerar i ett sarskilt
IDS. Vad som kan goras for att se monster dr att studera loggen frdn brandvéggen,
och da formodligen forst sedan misstanke om intrdngsforsok foreligger.

Det verkar inte sérskilt proaktivt, det medges, men det handlar om en balansging
mellan sdkerhetstdnk och ekonomisk verklighet. Det géller generellt 1 ett sddant hir
arbete, och som man som sidkerhetsexpert med jamna mellanrum bér komma ihég att
tanka pa. Optimal sékerhet ska efterstravas, inte maximal.

Forutsdttningen for att man ska kunna kosta pa sig att avsta fran IDS ar forstés att ett
eventuellt intrdng genom brandvéggen inte far katastrofala foljder. Vid genomgéingen
av Active Directory framkom ju att det inte radde nagon sékerhet alls bland resurser
och kataloger; detta maste alltsa atgdrdas dven for att intrdngsforsok ska upptickas
och stoppas.

Under den hér punkten podngterade jag alltsd dven vikten av att ha hdgre logisk
sdkerhet pd resurserna i nitverket dn vad som nu var fallet.

4 Fjarranslutning

Fjarranslutningarna tyckte jag fungerade bra ur sdkerhetssynpunkt nér det géllde
anslutningen, med en lagom niva av autentisering och kryptering. Det forekom flera
olika typer: VPN, uppringd modempool och dedikerad ISDN-anslutning.

Problemet som ar létt att forbise ndr man anvinder fjarranslutning ar att hur siker
forbindelsen i sig 4n &r, innebdr det en stor risk om miljon varifran anslutningen sker
inte dr sdker. Nar anslutningen vl &r etablerad &r det ju fritt fram i LAN:et.

En hacker behdver i princip bara ta sig forbi en hemdators (eventuella) brandvagg for
att komma in 1 ett foretags nitverk med samma behdrigheter. Om da Everyone har
fulla behorigheter ndstan overallt — som var fallet i Konstblommans nét — kan
konsekvenserna bli katastrofala. Detta har jag papekat tidigare under avsnittet om
brandvéggar, men det fortjdnar att upprepas.
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5 Logghantering

Logghanteringen fungerade bra. Om fel uppstod pé t ex backupen anviandes
loggfilerna for att se varfor, och felet noterades och rittades till. Jag bedomde att
standardloggning var tillrackligt for Konstblommans miljo.

Loggfilerna kollades varje morgon pa distans frain WM-datas kontor.

Didremot hade det varit pa sin plats att gora prestandaloggning pa ett par av servrarna,
for att se hur de anvdnde minnet. Det fanns tecken som tydde pa att de anvinde
véxlingsfilen véldigt mycket, trots att de egentligen tyckes ha tillrackligt med minne
installerat. Det skulle behdva kollas ndrmare.

6 Uppdateringar

Patchning av datorerna slipade pad ménga hall efter. Framforallt fanns det ingen
regelbundenhet eller automatik 1 uppdateringarna. Jag hade inte hunnit kolla alla
datorer i foretaget, det kunde hinda att en del anvéndare hade automatisk uppdatering
aktiverat eller uppdaterade manuellt, men det var i sa fall langt ifran alla.

Eftersom det blir viktigare och viktigare med regelbundna och snabba
sdkerhetsuppdateringar, kunde det vara virt att fundera pd en automatisering av det
hela genom t ex MS Software Update Service. Det skulle visserligen innebéra en del
arbete att sdtta upp, men skulle & andra sidan spara tid och pengar i langden och —
framforallt — inte kosta nigot for Konstblomman att inforskaffa.

7 Backup — Redundans — UPS

Konstblommans backupschema var bra. Full backup varje kvill, vilket fungerade
eftersom dataméangden inte var sa stor (ca 20 GB, 4-6 timmar med backup och
verifiering) och skulle ge snabbast mdjliga dterstdllning nér det behdvdes. Mjukvaran
som anvandes var Veritas Backup Exec 8.0.

Det togs bara backup pa tvé av servrarna och inte pa den tredje, terminalservern. Den
ansdgs inte innehalla omistlig data, men jag ansag att den inte skulle kunna sta stilla
sé lang tid som det skulle ta att aterstélla den om den havererade. Enligt uppgift skulle
det finnas en imagefil av den men den stod inte att finna. Den borde alltsé atminstone
ghostas om.

En annan sak som oroade mig var att backupen da och d& misslyckades. Ett par, tre
ginger i mdnaden fungerade det inte, och av lite olika anledningar varje gang:
plotsligt nekad dtkomst till gammalt anvdndarkontos mailkatalog, misslyckad
verifiering pga daligt DAT-band, mm. Ofta smafel, men som genererade Backup
Failure varje géng.

Men den storsta anmirkningen nér det gillde backupen var att mediet forvarades i

serverrummet. Visserligen i ett brandklassat kassaskép, men eftersom det ocksa
forvarades stora méngder papper och annat eldfangt material 1 samma rum kunde det
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inte betecknas som annat dn oacceptabelt ur brandsikerhetssynpunkt. Eftersom det
fanns fler kassaskap pa arbetsplatsen skulle en enkel atgérd ha varit att forvara
backupen i1 ndgot av dem istéllet. Dock vore den bésta dtgdrden — som alltid — att
forvara den ndgon helt annanstans.

DC/Fil- och mailservern, databasservern och terminalservern var redundanta genom
att de anvinde RAID 5, och nagra av dem var ocksa ghostade. Flera andra vitala
datorer behovde ocksa ghostas, och en del som redan var det borde ghostas om
eftersom de hade fordndrats.

Att ta reda pd (dokumentera!) vad som skyddades av UPS, och att testa UPS-
funktionen kéndes angeldget, da det fanns mycket gammal utrustning 1 drift.
Emellertid skulle det vara svart att testa funktionen just pga den gamla utrustningen.

8 Virusskydd

Virusskydd for klienterna 1 Konstblommans nitverk fanns men var ldngt ifrén
optimalt. Alla hade Norton Antivirus installerat, det skannade i realtid, men inte alla
uppdateringar skedde regelbundet eller automatiskt och virusutbrott hade forekommit
flera ganger, om &n inte av katastrofal omfattning.

Av servrarna var det tva som inte hade ndgot virusskydd installerat: databasservern
och terminalservern. Det kanske berodde pé att t ex snabba svarstider i en databas har
prioritet, eller har det inte blivit gjort av ndgon annan anledning. Men risken var
uppenbar: om ndgon skulle fjarransluta med en virussmittad dator och arbeta mot
terminal- och databasservern skulle de med storsta sannolikhet ocksé bli smittade. Det
fanns ju dessutom ingen backup pa terminalservern.

Man kan séga att de tva servrarna utgjorde en begrinsad risk, 1 betydelsen att alla
datorer som omgav dem var vil skyddade, men skulle de bli smittade innebar det
driftstopp, aterstéllningstid och irritation. Eftersom det inte fanns nédgon (for mig
kénd) anledning att 1dmna négon dator oskyddad skulle jag rekommendera att
virusskydd installerades pa samtliga, och att ndgon form av automatik i uppdateringen
av virusdefinitionsfilerna implementerades.

Fran borjan forekom tvd virusskydd i ndtet, Symantec Antivirus och F-secure
Antivirus. Klienterna och servrarna anvinde Symantec, och TFS SMTP-gateway
anvinde F-secure.

Denna SMTP-gateway var orsaken till mycket bekymmer. Den var ténkt att avlasta
och skydda mailservern men var sa instabil att den stannade helt, till en borjan bara
emellanat men mot slutet sa gott som dagligen. Till slut inférskaffades ett nytt
programpaket frdn Symantec, och i det ingick en ny SMTP-gateway sévil som ny
version av Norton Antivirus Corporate Edition. Efter att den nya SMTP-gatewayen
installerats pa ny dator och trimmats in, och alla klienter uppgraderats till senaste
versionen och konfigurerats att uppdatera regelbundet mot intern server, fungerade
virusskyddet till belatenhet. Och framforallt fungerade mailtrafiken utan avbrott och
irritation for forsta gangen pa ldnge.
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I detta fall innebar alltsd steget att g& fran tva olika till bara ett virusskydd en

forbattring, &ven om bekymren med SMTP-gatewayen nog i forsta hand berodde pa
TFS gateway-mjukvaran. Dock ska papekas att det generellt 4r béttre om flera olika
sorters virusskydd féorekommer 1 ett ndtverk, da aldrig ett fabrikat &r lika bra pa allt.
Av samma anledning kan man anvénda personliga brandvéggar pa klientdatorer fast
det redan finns en avancerad brandvigg som skyddar hela natverket mot omvarlden.

Den nya SMTP-gatewayen innebar en stor forbattring av driftsdkerheten pa
mailsytemet, inte minst for administrationen och 6verblicken av virusaktiviteten bland
e-posten. Den gick dessutom att konfigurera for att skydda mot spam, pé ett par olika
sétt. Det intressantaste blev att anvéinda en DNS Block List.

9 Fysiska risker

Serverrummet var visserligen inte 1ast men l1dg langst in 1 byggnaden och var under
uppsikt, sa det fick jag betrakta som tillfredsstdllande sidkert. Anledningen till att det
inte var last var att det d&ven anvéndes som forvaringsutrymme, och att personalen
maéste kunna komma och ga for att hamta och 1&dmna saker. Stoldmérkning eller
fastldsning av datorer och utrustning forekom inte.

Brandrisken var tvungen att papekas. Datorutrustningen var forhallandevis gammal,
eluttagen vél nyttjade och sladdar och kablar i oordning. Detta i kombination med
faktumet att rummet anvéndes till forvaring av stora mangder papper, dokument och
annat brannbart material, och konsekvensen en brand skulle innebéra for foretagets
resurser, gav stor anledning till oro.

Det ér allvarligt om det gér att komma &t servrar och klienter med bootbar media.
Detta borde som standard vara omojligt for den som inte har behorighet till de
l16senordsskyddade BIOS-instdllningarna. I detta fall var ju datorerna under uppsikt,
sé risken att ndgon obehdrig skulle kunna gora nagot var att betrakta som liten, men
icke desto mindre skulle jag komma att rekommendera att man avaktiverade boot fran
CD och diskett, och ldste BIOS med losenord pa samtliga datorer dér det inte var
gjort.

10 Kryptering

Tunnlingen med VPN gjorde att fjdrranslutningarna dver Internet till Konstblomman
var vill skyddade. Ovriga fjirranslutningar var dedikerade ISDN- och 56k-
modemuppkopplingar och hade inget behov av kryptering.

E-post krypterades inte, vilket kunde innebéra en sikerhetsrisk om den anvindes for
kénslig information.

De biarbara datorerna var ett orosmoment, da det vid eventuell stold var fritt fram att
ldsa allt pa harddisken. Om kénslig information forvarades pd dem borde den ligga i
en vil krypterad katalog. Det finns bra gratis verktyg att anvénda for sddan
kryptering.
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11 Server

Det allvarligaste problemet i Konstblommans servermiljé var att tva av datorerna inte
var servrar, utan vanliga PC-maskiner. De hade tidigare varit klientdatorer, och alltsa
varit i bruk i flera &r innan de blev servrar. Den ena hade visserligen en ny héarddisk,
men risken for hardvarufel pga élder och lag prestanda maste &nda bedomas som stor.
En av PC-servrarna anvidnde dessutom Windows 2000 Professional som
operativsystem.

En server var en IBM AS/400, som enligt uppgift bara anviandes vid revision en gang
om dret. Den ldt jag vara ifred.

For att & en overblick pé sdkerhetsnivderna pd sévil servrars som klienters
konfigurationer, kunde en analys med t ex MS Baseline Security Analyzer goras.

Minnesresurserna verkade vara anstringda pé nagra av servrarna. Fil- och mailservern
- tillika doménkontrollanten - hade oforklarligt tappat kontakten med databasservern
vid ett par tillfallen. Bada dessa servrar anvinde véxlingsfilen mycket. Kontroll av
detta kunde goras med prestandaloggning.

12 Klient

Det kidndes angeldget med en inventering av klientdatorerna, vilken hardvara det satt 1
dem och vad de anvénde for programvaror. En del var nya eller ominstallerade, andra
hade bytt 4gare, men det fanns ingen heltdckande dokumentation. En lista 6ver nya
datorer hade pébdrjats, och den borde naturligtvis fyllas pd med mer information. Jag
hade fatt mina uppgifter om namn och operativsystem frén Active Directory, men det
forekom sédkert inaktuella datorobjekt dér ocksé, precis som det fanns t ex inaktuella
anvindarkonton.

13 Nitverksutrustning

Natverksutrustningen var 1 fungerande skick, om &n gammal. Ordentlig markning av
utrustning och kablage hade underlittat arbetet.

Det fanns flera olika enheter som alla hade vildigt manga inbyggda funktioner, och
ddrigenom hade kunnat inkrdkta pa varandra om de varit déligt konfigurerade. Det
fanns bl a VPN-, NAT- och DHCP-server i tre olika enheter, men de delade pa
uppgifterna och lét varandra vara ifred. Dock gjorde det att man inte gérna ville ge sig
in och dndra for mycket i deras konfigurationer, helst bara titta.

IBM 2210 routern var den del av nidtverket som jag visste minst om. Det var dar som
ISDN-uppkopplingarna kom in och gick vidare i nitet. Men vilka funktioner utférde
den? Jag hade t ex inte sett att fjairranviandarna som anviander ISDN-uppkoppling
autentiserades nagonstans. Skedde detta 1 routern, eller bara 1 Windows?

Konstblomman anvénde sig av [P-telefoni, och en del av nitverket utgjordes av
utrustningen for det. Telenitet holl till pa ett eget logiskt nit. Den enda kopplingen till
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resten av nétverket bestod av ett ethernet-grénssnitt mot den centrala switchen, for att
telendtet skulle kunna administreras via applikationer pa klientdatorerna, och for att
det fanns en server som tillhandaholl rostmeddelanden och pausmusik. P4 LAN-
skissen pa sidan 17 dr det den vénstra fjardedelen som utgor IP-telefoninétet.

14 Teknisk dokumentation

Dokumentation dr som alltid A och O. Jag hade inventerat och dokumenterat en hel
del under min analys, men mer arbete aterstod for att komma upp pa en bra niva.
Klienterna behdvde komma med mer i inventeringen, och det géllde att fa till
standarddokument som var létta att fylla pa med nya uppgifter efterhand.

Utrustning och kablage behovde fa en tydlig och konsekvent mirkning.

Licenshanteringen var ett kinsligt omrade som maste dokumenteras. Det var osdkert
vilka typer och hur méanga licenser som fanns, och om fler méste inhandlas for att
programvara i nuldget anvéndes olicensierat. Vid ndrmare efterforskning visade det
sig att i alla fall ett program som det bara fanns enanvindarlicens till anvédndes av i
stort sett alla pa foretaget.

15 Topologi

Det rddde oklarhet om var nitverkets default gateway 192.168.114.253 befann sig.
[P-numret pa brandviggens insida, som jag forst antog var DG, var 192.168.114.252.
Om man gjorde en traceroute till utsidan av nétet, t ex till Extern surf 210.78.127.102,
sé gick véagen ut forst via .253, och sedan direkt via .252. Frdgan var alltsa var .253
fanns? Formodligen i ISDN-routern, konfigurationen pa den var ju okénd.

Vad var anledningen till att trafiken forst gick till .253, och att den var default
gateway Overhuvudtaget? Jag misstankte att ISDN-routern en gang varit den
ursprungliga forbindelsen ut och att DG-instédllningen hdngt kvar sedan dess. I vilket
fall som helst verkade det innebéra att all trafik, helt i onddan, tog en extra runda i
LAN:et innan den kunde hitta ut.

Det fanns inget dokument dver den fysiska topologin én. Jag hade tdnkt gora ett bara
over serverrummet, men da det intressantaste var kabeldragningen, uttag och klienter i
andra dnden, borde den omfatta hela arbetsplatsen. Ett sddant dokument hade ocksa
kunnat innehalla en efterlingtad inventering 6ver klientdatorerna och skrivarna: rum,
uttag, namn, anvéndare.

Pa nasta sida aterfinns en beskrivning av det logiska nétverket. Om detta 4r PDF-
varianten av examensarbetet ser skissen lite konstig ut. Den blir bittre vid utskrift.
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POTS Internet
Extern mail Extern surf
210.78.127.99 210.78.127.102
ISDN 56k
SDSL SDSL
213.88.147.98
Router Router Router
192.168.721 .90 192.;I 68.114.252 192.168.114.253?
Switch Switch
Tele Data
Servrar
‘ ‘ ‘ ‘ A 101 .11 12 2 3 4
192.168.72.2 - 200
AS/400 IP-tele SMTP FS SQL TS
GW

Klienter

192.168.114.100 - 200

Skiss 1. Natverkets logiska topologi, funktion och IP-nummer.
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16 Sikerhetspolicy

Konstblomman var ju ett forhallandevis litet foretag. Jag missténkte att det kanske
inte fanns nagon skriven informationssékerhetspolicy, och efter att ha latit ritt person
ldsa igenom det frdgeformuldret fick jag det bekréftat. Det var en forhallandevis liten
personalstyrka, alla kdnde varandra och det var en stdimning av familjeforetag 6ver det
hela. Nagon sirskild sékerhetspolicy hade aldrig funnits och det kindes inte heller
aktuellt att inféra ndgon.

17 Tillgangar och Klassificering

Av 1 stort sett samma anledning som 1 forra punkten fanns det inte nagot att himta
under den hir rubriken heller. Nigra sérskilda dokument eller rutiner for
klassificering eller forvaltning av information fanns inte, och var inte heller aktuellt i
nuldget.

18 Personal och sikerhet

Det hade inte utarbetats nagra skrivna rutiner eller dokument for anstillda avseende
informationssédkerhet, ocksa det beroende pa karaktiren av familjeforetag. Att man
skulle ha skrivna avtal om att man inte fick bete sig pa vissa sétt i IT-miljon pa en
sddan arbetsplats var en frimmande tanke.

Utbildning 1 praktiska IT-frdgor behdvdes ibland, och skedde spontant nir behov
fanns. Detta fungerade bra.

En forbattring av arbetsmiljon for IT-personalen skulle leda till effektivare insatser
och bittre sdkerhet. I det ingick battre dokumentation, mérkning av utrustning och
kablage och uppdatering/ombyggnad av Active Directory, men dven t ex latt
ommoblering bland skdrmar och tangentbord i serverrummet.

19 Riskanalys och katastrofberedskap

Naturligtvis forfogade Konstblomman Gver resurser som det var av stort vérde att
skydda, men man forlitade sig pa de sdkerhetsfunktioner som var i bruk: backup,
brandsdkert kassaskap, brandvagg, virusskydd, ménniskors drlighet, mm.

Liksom ménga andra mindre foretag levde man i en till vissa delar falsk trygghet, men
detta fick ju stéllas i relation till manga andra faktorer, t ex vilken verksamhet som
bedrevs, vilka risker som fanns mot just den verksamheten, vad det skulle kosta att ha
battre skydd. Med andra ord séddana fragor som en riskanalys hade kunnat ge svar pa,
men dven det beddmde jag som en mindre realistisk atgérd att foresla i dagsliget,
framst pa grund av ovanndmnda falska trygghetskansla. Det skulle behdvas mer tid
for att motivera och dvertyga om vikten av en riktig riskanalys.

18



Atgirdsforslag

Har foljer en sammanstillning av den ordning i vilken jag ansag att sdkerhetshojande
atgirder for respektive kategori borde genomforas. Prioriteringen gick fran mest
bradskande (tre utropstecken) till minst eller inte braddskande (ett utropstecken).
Denna prioritering avsdg enbart hur viktiga dtgdrderna var, inte hur omfattande eller
kostsamma de skulle vara att genomfora.

" Fysiska risker
Uppdateringar - Patchning
Backup - Redundans - UPS

" Active Directory
Brandviggar
Fysiska risker
Fjérranslutning
Kryptering
Server
Teknisk dokumentation
Personal och sékerhet

! Intrdngsdetektering
Logghantering
Klient
Nitverksutrustning
Topologi
Sékerhetspolicy
Tillgangar och klassificering
Riskanalys och katastrofberedskap
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Nésta sammanstéllning visar vilka atgérder som jag skulle velat genomfora i
respektive kategori. Detta var en Onskelista; en del atgérder skulle inte bli aktuella pga
for stor kostnad, arbetsinsats, eller for att sakerhetsnivén inte stod i proportion till
foretagets verksamhet och dnskemal. Dessa atgérder, som jag bedomde som mindre
genomforbara, dr markerade med *.

m

Fysiska risker
Flytta brandfarligt material frén serverrummet.

Uppdateringar - Patchning

Patcha klienterna till senaste service pack for respektive operativsystem + Windows
update.

Patcha MS Office till senaste service pack + Office update.

Uppdatera/patcha 6vrig mjukvara.

Implementera MS SUS

Backup - Redundans — UPS

Andra forvaringsplats for backupmedia.
Testa aterstillning fran backupmedia.*
Testa UPS.*

1

Active Directory

Bygga om OU-strukturen.
Inventera/dtgirda inaktuella objekt.
Skapa dndamaélsenliga regler/GPO:er.
Skapa/befolka sdkerhetsgrupper
Begrénsa resursbehorigheterna

Brandviggar
Uppgradera/patcha Check Point, ev. byta till annan brandvéggslosning.*
Satta begrinsningar pa utgaende trafik.*

Fysiska risker
Inaktivera start av datorer frdn annan media dn harddisk.
Lasa tillgang till BIOS med 16senord.

Fjarranslutning
Undersoka ISDN-routern.

Sdkerstélla att fjarranvéndarnas datorer var sdkra mot intrang.*

Kryptering
Kryptera kénslig information pa barbara datorer.*
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Server
Mita minnesanvdndning med prestandaloggning.
Byta de tva PC-servrarna mot riktiga servrar.*

Teknisk dokumentation
Skapa standard for teknisk dokumentation.
Inventera klientdatorer och skrivare.

Personal och sikerhet
Utbilda personalen i sdkerhetsmedvetenhet.*
Forbittra miljon for IT-personalen.

Intringsdetektering
Implementera ett IDS-system.*

Logghantering
Utarbeta regler for loggning och automatisera sammanstéillningar.*

Klient
Inventera klientdatorerna.

Nitverksutrustning
Mirka utrustning och kablar.

Topologi
Dokumentera den fysiska topologin.

Sédkerhetspolicy
Utarbeta och skriva en informationssikerhetspolicy.*

Tillgangar och Kklassificering
Inventera och klassificera foretagets tillgangar.*
Utse forvaltare av tillgdngarna.*

Riskanalys och katastrofberedskap

Genomfora en heltidckande riskanalys.*
Utarbeta en plan for katastrofberedskap.*
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Slutsats

Nér jag borjade arbetet med frageformuléren blev det forst ménga fler &n nitton
rubriker. Jag var radd att missa ndgot och tog dirfor med alldeles for mycket.
Efterhand blev det till en mer hanterbar men &dndé uttémmande samling fragor som
jag tyckte verkade lagom for ett foretag i Konstblommans storlek. Efter att ha
genomfort analysen anser jag att det blev bra och rétt. Formuléren blev flexibla, de
kan enkelt byggas ut med mer detaljerade fragor for komplexare miljoer eller farre for
enklare, men med samma heltdckande grundstruktur och samma "basfragor”.

Sdkerhetsanalyser kan betraktas olika. Vi som arbetar med att utféra dem ser dem pa
ett sdtt, beslutare hos kund pa ett annat, och anvidndare pa ett tredje. Det vi menar med
en komplett analys dr i regel inte vad kunden menar. Eller réttare sagt: det finns olika
stadier av fullkomlighet, och en viktig egenskap man méste ha som sdkerhetsexpert ar
att kdnna av nir optimal sékerhet rader. Med det menar jag att ibland kommer man
inte ldngre 1 sdkerhetsarbetet darfor att det inte lonar sig. Det kan vara for att det blir
for dyrt, for att man inte klarar av att 6vertyga kunden om risker man vet finns, eller
for att man sjilv som expert tenderar att tinka pa maximal sékerhet istéllet for
optimal.

Svaret pé frigan om en “komplett” analys kan genomforas beror alltsa pa vad man
menar med komplett: ja, nir sdkerhet uppnds efter de forutsattningar som réder dr den
komplett, och nej, eftersom det alltid finns fler frdgor att grotta ner sig i blir den aldrig
komplett. Dock dr det alltid kunden som, efter att ha fatt alla fakta och valmojligheter
tydligt presenterade av oss, bestimmer inneborden i begreppet sékerhet for sin egen
del, och aldrig vi.

Det stod fran borjan klart for mig att om man nu ska skapa och anvénda
standarddokument och standardarbetssétt, sa kan man ju inte borja dndra i dem i
nagon storre omfattning efterhand som nya forhdllanden upptécks. I sd fall har man
misslyckats med standardiseringen. Men att detaljer dyker upp som fér en att gora
nagot tilldgg eller en omformulering ar naturligtvis ofrankomligt. Det dr ocksa sa att
ndgon speciell egenhet i just den IT-miljon man befinner sig i for tillféllet kan gora att
man stéller nigra fragor dir som man aldrig kommer att stdlla ndgon annanstans.

I Konstblommans fall var det ju sa att bl a avsnittet som behandlade sékerhetspolicy
och personalfragor gick bort i stort sett helt, eftersom det inte var lage att papeka
sikerhetsfordelen med att fa personalen att skriva under ett papper pa att de inte
tankte bete sig kriminellt. Ett exempel pd hur analysen ibland inte bara kan, utan
madste, anpassas nir man har borjat lara kdnna miljon béttre.

Konstblommans lokaler priaglades alltsé av en ganska familjir och anrik stdmning
som var latt att falla in i. Jag var dir ndstan dagligen i ett par manader och paverkades
naturligtvis av miljon. Min bestortning over att vanliga PC-maskiner anvdndes som
servrar var t ex patagligt ddimpad efter att en langre tid hade gétt utan att de havererat.
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Just av den anledningen giller det dock att vara pa det klara med om det &r sa lugnt
som det verkar eller om det finns tickande bomber 1 bygget. Om det, som hos
Konstblomman och fran deras synpunkt (som dr den som giller) helt riktigt, inte finns
nagra skrivna regler for godtagbart bruk av IT-resurser, kénner jag att man pa nagot
satt borde fa bekriftat att det verkligen dr lugnt pa den fronten. Jag har ingen aning
om hur det skulle gé till, men det hade i sa fall undanrdjt en sékerhetsbrist av det mer
komplexa slaget.

Det ér klart man pdverkas av miljon man arbetar i, och lika klart borde det vara att
man dr medveten om och anpassar sig efter det. Vart att papekas har ér att normalt
sakerhetsanalysarbete i regel inte ser ut som det jag utférde hos Konstblomman: vecka
efter vecka med 1 stort sett obegriansat med tid till mitt forfogande, och med mojlighet
att 14ra kdnna miljon béttre &n de flesta. Vanligtvis har man ett givet begrinsat
uppdrag, snél tidsram, och klara regler for hur mycket av miljon man far rora sig 1.
Under sddana arbetsforhallanden dr det naturligtvis mycket mindre risk for att
analysarbetet ska paverkas av vilken anda och kultur som réder pé arbetsplatsen.

Slutligen kan det alltsé konstateras att teori och praktik 1 det hir sammanhanget — som
i de flesta andra — har ett behov av att finna varandra och komma 6verens om vilken
vdg som dr den bista att sla in pa. Ju snabbare det sker i en ny och okénd miljo, desto
smidigare kommer arbetet att ga. Men for att utveckla den formagan kravs mycket
kunskap, trdning och framforallt erfarenhet. Det senare ér jag véldigt tacksam over att
ha fatt mig till livs under min tid hos WM-data IT-support.
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