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Introduktion till

Informationssakerhet

Sammanfattning

Den har rapporten belyser olika faktorer inom informationssakerhet. Utvecklingen
rusar framdt, systemen blir alltmer komplicerade och svdra att administrera. Risken
for egna misstag dkar och utanfor knuten vantar spioner och sabotorer pé att knacka
vara l6senord och riva ner vara brandvaggar. Hur ar det stallt med sakerhetsarbetet
egentligen?

Vi ska ga igenom olika aspekter pd amnet, sdval hdrda som mjuka. De datortekniska
byggstenarna som anvands beskrivs, manniskans egenheter framfér skarmen och
hur man kan undvika att det leder till bristande sakerhet behandlas, och goda r&d till
sakrare datahantering ges.
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1. Inledning

"Palitlig information skall finnas tillgédnglig for den person eller dator som &r behdrig att fa ta
del av den, och som efterfragar den pa ett korrekt sitt."

Meningen ovan sammanfattar de tre grundforutséttningar som man arbetar med inom
informationssdkerhet:

1. Sekretess - att information &r tillgéinglig endast for dem som har behdrighet till den.
2. Riktighet - att information forblir korrekt och fullstdndig.
3. Tillgénglighet - att behoriga anvindare vid behov har tillgang till information.

Sekretess ér traditionellt en sdkerhetsfraga, men om riktighet och tillgdnglighet fallerar ses det
ofta som ett problem med datadriften. Alla tre &r dock forutsattningar som maste vara
uppfyllda om det ska anses rada informationssikerhet i ett system. Det rdcker inte med att
hantera och skydda servrar, klienter och ndtverk, man maste ocks4 titta pa hur information
hanteras i sin helhet 1 en organisation.

Vi har valt att titta pd informationssdkerhet fran i huvudsak tre héll: yttre sékerhet, inre
sakerhet och fysisk sdkerhet. Hoten utifrin fir ofta stort utrymme i debatten, medan de inre
svagheterna sillan berdrs. Vi ska forsdka reda ut vilka de storsta farorna mot
informationssikerhet egentligen dr och hur man bor arbeta for att minska riskerna.

Redogorelsen bestar av tvd delar. I den forsta behandlas inre och fysisk sékerhet, i den andra
foljer en mer detaljerad teknisk beskrivning av skydd mot yttre hot. For att lasaren ska fa en
bittre overblick har vi valt att ha tvd innehéllsforteckningar, en {for varje del.

2. Metod och begriansning

Vi har huvudsakligen funnit vart material pa Internet, i form av artiklar, avhandlingar och
guider om sédkerhet. Tillsammans med véra kunskaper och erfarenheter i &mnet har det hela
sammanstéllts till ett slutresultat.

Vi har varit tvungna att begrinsa oss. Ett viktigt &mne 1 allt sdkerhetsarbete, men som vi inte
har med i den hir redogorelsen, dr det som behandlar virus och virusskydd.



3. Resultat

Inre sikerhet

Sakerhet verkar ofta handla om att skydda sig mot yttre hot som blixtnedslag, hackerattacker
eller illasinnade virus. Den giingse uppfattningen av hot &r just att det dr nagon eller nagot
utifran den stora stygga vérlden som forsoker néstla sig in. Eller? Tyvérr dr det inte alls det
storsta problemet.

Anstillda som av misstag eller okunnighet raderar visentlig information dr det storsta
problemet nir det giller datasdkerhet.

Intern sdkerhet handlar om att skydda sina system mot inre hot, oavsett om de uppstér av slarv
eller om det dr kriminella handlingar. Intern sidkerhet dr ocksa att utbilda, och framfor allt
motivera sina anstéllda att ta till sig sdkerhetstinkandet, och att tillimpa det pa sitt omrade
inom organisationen. Vad hjilper det med sekretess om informationen inte ocksa ar tillgénglig
och - dnnu viktigare - korrekt.

Den information som de flesta sysslar med ar inte hemlig. Daremot ar den ofta viktig for
foretagets verksamhet. Om den av nigon anledning éndras eller forsvinner kan det innebéra
att verksamheten lamslés. Dar finns det stora hotet.

Lite statistik

I en examensrapport fran Handelshogskolan som citeras av Karl Johannson i hans
Projektarbete i datasékerhet framkommer foljande:

Tre av fyra datachefer inom tillverkningsindustrin anser att det finns visentliga hot mot
foretagets information. Drygt 40 procent av datacheferna anser att felaktig forandring eller
radering av information dr det enskilt storsta hotet, och 48,1 procent anser att det dr anstillda
som genom misstag eller okunskap utgdr detta hot.

I praktiken handlar datasékerhet ofta om funktionerna i systemet, till exempel att skrivarna
och e-postsystemet fungerar som det ska. En viktig del dr ocksé dataintegriteten, det vill séga
att det som lagras i systemet &r korrekt.

Fé datachefer upplever ndgot reellt hot frin hackers som obehdrigt forsoker att ta sig in 1
foretagets datasystem. Dock finns en skillnad mellan mindre och storre foretag. Foretag med
mer @n 200 anstillda uppger 1 mycket storre utstrackning hackers som ett visentligt hot.

Virt att notera dr ocksa att hela 92,6 procent av de tillfrdgade uppger att man inte har ndgon
speciell post for datasdkerhet i budgeten.

Problemet kan egentligen sdgas vara detsamma som en av fortjdnsterna med ett bra
datasystem: det ska vara sé lattillgédngligt for anvindarna som mojligt.

Vad gora?

Det giller att bestimma sig for vad det dr som ska skyddas. Vad kan ndgon tdnkas vilja ha
eller forstora, vad kan ténkas gé sonder eller forsvinna? Gor det nagot?

Man maste ta fram en hotbild.

Ett foretag som tillverkar ndgot som de dr ensamma om vill inte att andra ska fa nys om
hemliga uppgifter. Det storsta hotet for dem &r formodligen att ndgon forsdker spionera och
stjdla information. Ett annat foretag kanske inte har nadgra hemligheter alls men skulle skadas



mycket om deras kundregister forsvann. Ett tredje foretag, t.ex. en bank, skulle nog lida
allvarliga men om systemen gick ner aldrig sd korta perioder under kontorstid.

Det ar alltsa minst lika viktigt med sidkerhetskopiering och jamn stromforsorjning som att
skydda sig mot spioner och sabotdrer.

Det viktigaste for den interna informationssékerheten &r att redan fran borjan ha ordning och
reda. Forst och frimst maste det finnas en sdkerhetspolicy. Hur den ska se ut bestdms av
ledningen och maste genomsyra hela organisationen, frn golv till tak. Den méiste ocksa vara i
rorelse, aldrig stanna till och sl sig till ro, utan stindigt ses dver och revideras.

Riskanalysen gors genom att analysera vilka faror det som ska skyddas kan utséttas for, hur
troligt det &r att det hidnder, vilka konsekvenser det skulle fa, och vad det skulle kosta att
skydda (eller inte skydda) sig. Nar den é&r klar ska man ha en klar bild av vad som behover
goras for att 4 bista mojliga skydd.

Hot/Brist |Sannolikhet| Konsekvens Summa Kostnad (t.ex.)
Brand 3 5 15 10.000.000
Inbrott 4 3 12 500.000

Sabotage 2 2 4 3.000.000

Exempel pa enkel riskanalys

Om sdkerhetssystemen blir for abstrakta och krangliga kommer folk att — i bésta fall — sluta
anvinda dem. I simsta fall kommer foretaget att ta skada. Ett typexempel dr kodlésta dorrar
som helt enkelt stélls upp for att det dr sa besvérligt att halla pa med koder och kort varje géang
man ska forflytta sig. Till slut dr det naturligtvis ingen som orkar gora det. Det fér heller inte
bli sa att datasdkerheten lever sitt eget liv, att den uppritthalls for sin egen skull. Da kan det
sluta med att inte ens sikerhetsansvariga vet vad som skyddas och varfor. Den totala
sdkerheten dr det viktigaste. Optimerad, inte maximerad.

Ett exempel pa bristande helhetssyn kan vara att du har en dator som lagrar vissa uppgifter
och det bredvid star en parm som innehéller samma information. Da &r det inte mycket vits att
skydda datorn med ndgon oknéckbar algoritm.

For att kunna begriansa mgjligheterna att paverka informationssidkerheten uppréttar man ndgon
form av modell dver anvindarna och deras ténkta behdrigheter och rittigheter.

Modellen behdver inte vara nagon direkt spegling av réttigheterna och behdrigheterna i
operativsystemet, dven om det bor finnas likheter mellan dem. Man maste inte heller skapa en
vildigt detaljerad och komplett modell. Den ska vara en hjilp i sdkerhetsarbetet helt enkelt,
inte ndgot som kénns jobbigt att behova hélla pd med och som fér en att ledsna pé alltihop.

En bild av hur rittigheter (behorigheter) generellt sétts foljer pa nésta sida.



Liangst upp: manga anvéndare, fa réttigheter.
Liangst ner: fa anvindare, mycket réttigheter.

I Anviindare
[_] Rittigheter

I varsin dnde av figuren har vi alltsa: de anstédllda som har réttigheter enbart i sina
hemkataloger, och administratoren som har fullstdndiga rattigheter i1 hela systemet.

Men, som alltid: varje system har sitt system. Pa ett litet foretag kanske det dr bra om servern
star framme sé att alla kan ldra sig att exempelvis sdkerhetskopiera. P4 ett storre foretag bor
den vara inlést i ndgot rum dér folk inte springer och ’geggar” i onddan — inte ens for att
hdmta en ny nitkabel. Det senare &r en klar rekommendation i de flesta fall.

Ett sdrskilt problem att tinka pa ar barbara datorer. Det ar litt att glomma bort dem, och missa
att ha dem med i sékerhetsarbetet. Traditionellt har det kanske inte funnits sd manga i en
organisation, men plotsligt star man ddr med nagra hundra anvindare som varje dag gar ivig
utanfor 14sta dorrar och brandvéggar med kénslig information. Det viktigaste torde vara att se
till att det finns nagon form av krypteringsskydd pa dem. Dock: helhetssyn! Har alla de
barbara datorerna viktig information pa sina harddiskar? Vissa har det sékert och behover ha
smarta kort for att sldppa in ndgon, andra kanske klarar sig med mjukvarukryptering som
visserligen gér att kndcka for en kommersiell spion, men &r mycket billigare.
Mjukvarukryptering gar att skaffa till ett pris av 500-600 kronor per dator medan smarta kort
kréver ldsare for minst ett par tusen kronor och dessutom behdver en administrativ apparat for
att korthanteringen.

En stor risk for sdkerhetsarbetet, savil det interna som det externa, ar att bli for
produktinriktad. Sdkerhet ska vara resultatet av ett fortlopande arbete och en forstaelse for hur
systemen och ménniskorna fungerar. Hur gér man bast tillviga for att lyckas med det?

Kreativitet och enkelhet

Det har experimenterats med en del olika metoder. Det bésta tycks vara om man spanar
ostrukturerat och avslappnat i &mnet, och om representanter for olika personalgrupper finns



med. Ar det bara ett antal tekniker som sitter sig ner finns det en risk att de begraver sig i
tekniska detaljer. Det leder till tva problem: dels kan deras idéer bli omojliga att ro 1 hamn,
dels missar de kanske hotbilder som dyker upp pa mer icke-tekniska hall.

Det krivs kreativitet for att tdnka sig in i alla varianter av problem och deras 16sningar.

Ett exempel pa okonventionell men effektiv intern sékerhet finns i Huddinge Kommuns
datanit, som bland annat omfattar kommunens alla skolor. Dar har man valt att ldgga alla
administrativa system — inklusive det for betygsséttningen — i ett Token Ring-nit, medan
eleverna far halla till godo med ett Ethernet-nit. Vill en elev ta sig in i systemet méste han
alltsd inte bara lista ut 16senord och andra mjukvaruspérrar, utan ocksé ta med sig ett Token
Ring-nétverkskort och installera det i elevdatorn.

Den mjuka végen ir stundom hérd...

Grunden 1 det praktiska sidkerhetsarbetet dr alltsd ndgon form av modell for hur réttigheter och
behdrigheter sitts. Grunden i det langsiktiga och mer informella arbetet for att forbéttra den
interna sdkerheten dr ”mjukare”. Det handlar om saker som utbildning, forstielse, ansvar,
samhdrighet och lojalitet. Den bésta hjélpen man kan {4 som sdkerhetsansvarig ér forstés att
de anstillda forstar problemen, varfér de bor och hur de kan undvikas. Och det bista sittet att
undvika insiderbrott dr forstés att f4 de anstillda att kdnna sig delaktiga och, tycka om
foretaget de arbetar pa.

Inom intern sékerhet anvinds ibland policyregler som ska faststillas och skrivas under av de
anstéllda. Vissa foretag har kanske ocksa infort straff for olika typer av interna brott eller
internt slarv, &ven om det inte &r s& vanligt 1 Sverige. Men det finns all anledning att vara
skeptisk till den typen av tillvigagangssitt:

Det ér ganska uppenbart att det inte fungerar. Vi har numera lart oss att tdnka sjdlva och att
misstro auktoriteter. Det anses idag som ett uttryck for kreativitet att ga sin egen vig.

Men ibland méste man vara stenhard: Internet och e-post ér typexempel pa vad du som
sdkerhetsansvarig maste ta tag 1 pa skarpen om du inte lyckas pd det "mjuka” viset. Och
eftersom anvéndarna inte lar acceptera att stdngas ute fran Internet ndgon léngre tid ar du sa
illa tvungen att fa 6ver dem pé din sida...

Internet har visserligen inneburit en 6kning for de yttre hoten, men fortfarande &r de inte i
nirheten av andelen interna brott.

Banker och forsidkringsbolag medger att de interna brotten ett mycket storre problem én
inkrédktare utifran. Det dr dock vanligt att man inte talar om det eller ens vill kdnnas vid det
ndr man blir tillfragad, eftersom det anses ge foretaget délig publicitet. Som nar flygbolagen
mélar 6ver firmanamnet pa havererade flygplan. Rimligen borde ppenhet kring det hela ge
intrycket av ett foretag som har koll pa laget och tar sdkerhetsproblemen pa allvar.

Hur ser skurken ut?
Vem dr det da vi ska leta efter nér vi forsoker hitta levande potentiella faror. Brottsforskaren

Leif GW Persson har i ett utredningsmaterial om IT-brott 1 Sverige delat in IT-brottslingen i
fyra kategorier: Bror Duktig, Hackern, Spionen och Bedragaren.



Bror Duktig kan stilla till enorm skada for foretaget, men han gor det inte for personlig
vinnings skull. Han har ofta foretagets basta for sina 6gon, men problemet ar att han gar
utdver sitt mandat.

Han &r i regel en ung och vilutbildad man. Det kan t.ex. vara valutahandlare inom ett foretag.
Det mest kénda exemplet dr Nick Leeson pa Barings bank, men det finns ocksa svenska
exempel. Enligt Leif GW Persson kinnetecknas den hér personen av ett stort behov av att visa
vilken klipsk klippare han ar.

Det kan ocksé vara kreativa personer som har till uppgift att utveckla de produkter eller
tjdnster som foretaget livnar sig pd. For att dessa personer ska kunna gor sitt jobb sd maste de
ha tillgang till all information inom foretaget. Till de kreativa personernas egenskaper hor att
de gérna vill prata om sina idéer med andra och det spelar ofta ingen roll om det &r personer
inom foretaget eller hos konkurrenter.

Problemet &r att om dessa personer aldggs alltfor hirda restriktioner sd himmas deras
kreativitet och de kan hamna i konflikt med sina uppdragsgivare.

Hackern forekommer inte ofta. Mélet for honom é&r det tekniska systemet. Ju svarare det ar
att ta sig forbi spirrarna, desto storre utmaning &r det.

Spionen vill komma 6ver information. Det kan vara en anstilld som slutar pa ett foretag och
tar med sig kundregistret. Det finns i den hér gruppen ocksé en kategori som soker
’nyfikenhetsinformation”. Det finns t.ex. polisaspiranter som missbrukat sin behorighet till
polisvdsendets Person- och belastningsregister.

Bedragaren ir enligt Persson den vanligaste IT-brottslingen. Det &r en som helt enkelt vill
komma 6ver pengar. Han har funnits i alla tider och att det han sysslar med kallas for
databrott beror helt enkelt pd att transaktioner och finansiell hantering numera sker i digital
form.

Det finns ingen typisk IT-brottsling, men ofta handlar det om en person som &r 1 nagon slags
konflikt med sin arbetsplats, eller med sig sjélv.



Fysiskt sakerhet

Stold

Stold innebdr inte bara att ndgon stjdl din dator med tillhdrande kringutrustning utan kan
ocksé innebira att information foljer med, vilket ofta kan ha ett storre ekonomiskt virde for
dgarna an vad hardvaran ar vérderad till.

Foljden av stdld blir att du
e fOrlorar utrustningen.
o riskerar att forlora den tillgdngliga informationen.
e riskerar att informationen sprids till obehoriga.

e riskerar att den tillgdngliga informationen &r inaktuell eftersom det kanske inte finns
ndgon kopia pa de senast gjorda dndringarna av informationen.

Praktiska rad

Nir du sékerhetskopierar kan du vélja pd att enbart kopiera de forandringar du gjort under
dagen eller att kopiera alla data. Det senare brukar bendmnas totalbackup. Vilket du viljer
beror pd volymen av information och vilka tekniska hjdlpmedel du har skaffat dig. Har du
mojlighet att skaffa dig nddvindig teknik sé ar alltid en totalbackup det basta alternativet.

e Oberoende av ditt datorberoende bor du regelbundet ta en total sdkerhetskopia som
innehaller all information och alla program som finns pé din dator. Ett sddant
forfarande effektiviserar och sdkrar aterstarten vid langa avbrott.

e Din sdkerhetskopia kan du antingen lagra pé disketter eller pa band. For stora mangder
information bdr du utnyttja band eller CD-skivor for att erhélla en rationell och siker
hantering.

e Om du tinker kopa ett sdkerhetsskap for att forvara dina sikerhetskopior, vilj da ett
skap som ocksa skyddar mot brand. Kom ihag att det traditionella kassasképet ar ett
daligt skydd mot brand.

e Att forvara sikerhetskopior och originalprogram i bostaden kan vara ett enkelt och
billigt alternativ for dig som arbetar i ndringslivet. Kom dock alltid 6verens med din
chef innan du tar hem kopiorna. Ta aldrig med hemligt material i okrypterad form
utanfor arbetsplatsen.

e Forvara inte nycklarna till lasta utrymmen och sékerhetsskap dppet i samma rum som
sképet, eller i ett synligt nyckelskap.

Brand

Brand kan medfora inte bara att datorn med tillhérande kringutrustning forstors utan dven att
informationen forsvinner. Det betyder att branden och inte minst brandroken d@ven kan
paverka och forstora t.ex. disketter, CD-skivor och band som finns i samma rum som
datorutrustningen eller i ndrheten av datorutrustningen.

Foljden av en brand blir att du



forlorar dina arbetsredskap och kan fa stora svérigheter och kostnader for att
ateranskaffa informationen.

riskerar att inte kunna anvénda din arbetsredskap och dédrmed inte kan utfora dina
arbetsuppgifter.

riskerar att forlora informationen.

riskerar att den tillgingliga informationen 1 form av sidkerhetskopia eller papperskopia
ar inaktuell. Orsaken kan vara att det kanske inte finns ndgon kopia pa de senast
gjorda dndringarna av informationen.

Praktiska rad

Niér du planerar ditt skydd mot brand sd glom inte:

Forutom sjdlva branden och roken sa kan dven stralningsvarme, vatten och annat
slackningsmedel skada din utrustning.

S1a om mojligt alltid av utrustningen vid arbetstidens slut for att minska brandrisken.

Genomf0r halvérsvis egna inspektioner av brandbelastningen i de lokaler som du har
datorutrustning i.

Lamna rdddningstjénsten en karta/forteckning 6ver var datorutrustingen finns, sa att
den kan prioriteras vid eventuella slackningsinsatser.

Ta en papperskopia av speciellt viktig information och forvara den pé lampligt stélle,
kan vara ett billigt alternativ for att hjélpligt kunna utféra nddvandigt arbete vid forlust
av informationen.

Kombinera gérna arbetet med att uppritta inventarieforteckning med en fysisk
mérkning av utrustningen.

Din forsta sdkerhetskopia skall alltid vara en totalbackup.

Din sidkerhetskopia kan du antingen lagra pa diskett, CD-skiva, lostagbar harddisk,
band eller optisk disk beroende pa informationsméingden.

Overviig méjligheten att kombinera ditt inbrottslarm med ett brandindikeringslarm.

Samrdd med rdddningstjénsten om t.ex. placering av datamediaskap och val av
slackningsutrustning.

Ett alternativ till datamediaskap ar brandklassade diskettboxar placerade i
sakerhetsskap. Darmed erhalls ocksa ett inbrottsskydd.

Kom ihdg att disketter och datakassetter bara tél cirka 55°C, band, harddisk cirka 75°C
och papper 175°C innan mediet blir oanvéndbart.

Att forvara sékerhetskopior 1 bostaden kan vara ett billigt och enkelt alternativ for dig
som arbetar i ndringslivet. Diskutera dock alltid med din chef om ldmpligheten i att du
tar hem kopiorna.
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Vattenskada

Med vattenskada avses storningar som kan uppsta i datordrift eller datorstodd verksamhet pa
grund av vétska och fukt.

Orsaken till skadan kan vara:

Hog fuktighet (kondens) fran t.ex. ett kylaggregat.

Oversvimning pa grund av t.ex. sdnderfryst vattenledningsrér, gldmd vattenkran,
taklackage 1 egna eller kringliggande lokaler.

Oversvimning i avloppssystemet eller kraftig vérflod.
Slackning av brand i omkringliggande utrymmen.

Liackande yttertak, sédrskilt vid snosmiltning.

Foljden av en skada kan bli att datorn med tillhoérande utrustning skadas och inte kan
anvindas och att du:

riskerar att forlora informationen.

riskerar ett langre stillestand i datoranvéndningen och didrmed stora storningar i den
datorstodda verksamheten.

kan fa stora svarigheter och kostnader for att dteranskaffa informationen.

riskerar att den tillgéngliga informationen i form av sékerhetskopia eller papperskopia
ar inaktuell. Orsaken kan vara att det kanske inte finns ndgon kopia pd de senast
gjorda dndringarna av informationen.

riskerar stora kostnader for att aterstélla datorutrustningen eller delar dérav.
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Praktiska rad

Kontakta ditt forsdkringsbolag och diskutera med deras experter vilka risker for
oversviamningar som du bor ta hinsyn till i din verksamhet.

Undersok vilka risker for vattenskada som finns genom verksamheter i din omgivning
eller som kan uppstd genom dina lokalers geografiska placering.

Anskaffa material som kan anvindas for 6vertickning av din utrustning vid risk for
vattenskada. Forvara detta material i direkt anslutning till utrustningen och se till att
berord personal vet hur det anvinds.
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5. Teknisk beskrivning av skydd mot yttre sikerhetshot

Systemstrippning

Ett av manga sitt att forsvara angrepp mot sin verksamhet, dr att minska pa antalet funktioner
1 systemet. Genom att lyfta bort dessa onddiga funktioner och tjénster optimeras sikerheten.
Det kallas for att strippa systemet.

Strippningen kan dven omfatta komponenter i ett system. En kénslig informationsserver ska
exempelvis inte alltid ha alla moderna grinssnitt mot Internet installerade.

Skydda sin webbserver
Vad kan man gora for att skydda sig och sin verksamhet?
e Oppna minsta mdjliga antal tjinster och portnummer.

o Ligg verksamhetens webserver pa ett eget firewall-segment.

o Lat inte verksamhetens server ha ndgon annan uppgift, undvik s.k. "kompletta
Internetservrar".

e Undvik sa ldngt det gér all anvéindning av cgi-bin script.

e Om scripts andd maste anvindas, tilldt ej kommandotolkar (typ perl, perl.exe) i cgi-bin
katalogen.

e Anvind helst bara tillfalliga skrivtillstand pa webserverns filutrymme.

o Begrinsa webprogrammets réttigheter i filsystemet sé langt det bara gér.

o Avinstallera nfs frdn verksamhetens webserver.

e Tabort alla onddiga program och funktioner.

Forsta hur angriparen arbetar

Forst himtar angriparen information om vilka portar och tjédnster som ér 6ppna, vilka
maskiner som ligger pd samma nitsegment som servern, vilka programvaror som anvénds och
hur dessa éar konfigurerade.

Angripare ldser ocksé alla filer de kommer &t i servern, bade genom lénkar i websidor och
genom att lista innehallet 1 kataloger. De forsoker dven pa ménga olika sétt lisa
konfigurationsfiler, scriptfiler och systemfiler.

De provar sedan via anonym FTP om de har skriv- eller lastillstdnd pad webserverns filsystem
eller om de via cgi-bin script kan anropa ndgon typ av kommandotolk.

Darefter soker angriparen efter de programvaror de identifierat. Detta kan bestd av att man
utnyttjar buggar eller vanliga konfigurationsfel 1 serverns program, cgi-bin script, FTP- eller
SMTP-program. Ménga av dessa program svarar alltid med olika versionsnummer, antingen
vid uppkopplingen eller nir de fér ett kommando de inte kan tolka.
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I den sista fasen sétts samma program upp i en egen dator for att jamfora konfigurationerna
med hjilp av olika tester.

Sniffer-program

Ett sniffer-program fangar upp alla [P-paket och letar igenom dem och dess
uppgifter/innehall. Det enda sittet att skydda sig ar att kryptera alla [P-paket som skickas over
Internet.

Vad gor man di om ett angrepp har lyckats?

Det basta man kan gora dr att folja ordinarie rutiner inom foretaget och lata den
pressansvarige besvara fragor. Tilldt inte tekniker att besvara fragor eller fora diskussioner i
amnet pa Internet. Forutsitt alltid att angriparen ldmnat en eller flera bakdorrar efter sig,
nyinstallera dérfor i1 storsta mojliga man operativsystem och serverprogramvara. Byt alla
16senord.

Anmél alltid det intrdffade. Forsok att ytterligare 6ka sékerheten i man av att det gér stegvis,
flytta servern till ett eget nitsegment.

Stold av krypterade losenord via Internet

Nar kontonamn och krypterade 16senord 6verfors via Internet kan de avlyssnas eller stjilas pa
ménga olika sétt. Man bor darfor anvénda starka 16senord som dr minst atta tecken langa och
inte gér att hitta i en ordlista. Sjdlvklart dr anvindarens och foretagets namn bannlysta som
l6senord, likasa ord som kan associeras med anvindaren.

Hemlig killkod - bra eller daligt?

Nar det géller de allra flesta krypteringsalgoritmer, anser upphovsménnen att det gynnar
sdkerheten att ge ut kéllkoden. Anvéndarna kan da ga igenom koden for att granska hur siker
eller osdker den egentligen dr. Nér det géller Windows operativsystem halls koden hemlig,
men inte Unix.

Tanken med att halla kdllkoden hemlig ar naturligtvis att det ska bli svarare for hackers att
skriva program som knécker de olika sikerhetssystemen.

Proxyservern

Proxyservern har fatt en allt starkare position 1 takt med att allt fler tillimpningar flyttas till
Internet. Proxyn passar lika bra som vakthund i brandviggen som cache-vaktmaéstare hos
Internet-operatéren. Bland de mest omdiskuterade Internet-tillampningarna idag méarks
brandviggar, virtuella privata ndt och olika effektivitetshdjande verktyg for webbtrafik.

De bygger alla pé ett ingripande i1 det normala trafikflodet - pa att det finns en proxy mellan
klient och server.
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Proxyn fungerar som ett filter mellan verksamhetens néitverk, och omvérlden (Internet), som
dven kan vara ett annat nitverk inom foretaget och verksamheten.

Ordet "proxy" betyder enligt lexikonet "fullmakt", "ombud" eller "stallforetradare".

Precis det dr vad proxy-servern dr ocksa. Den fungerar som ett ombud mellan tva parter.
Meningen med en proxy-server dr att utfora ndgon typ av tjanst, sa att kommunikationen
mellan parterna — klient och server — fungerar enligt systemadministratdrens dnskemal.

De flesta forknippar oftast ordet "proxy-server" med antingen cache-funktioner for webbsidor
eller brandvéggar. I de fallen ar det friga om proxy-servrar for webbtjénster (HTTP)
respektive webb- och liknande trafik (FTP, e-post, 0.s.v.). Det finns emellertid ingenting som
begriansar en proxy-tjénst till webben. For saklighetens skull ska vi borja med att tala om
proxy-tjanster i allménna termer.

Aven Routrar ir Proxy

Proxyn fungerar som ombud for en viss typ av trafik, pa en viss niva i nidtverksmodellen. En
brygga eller vixel, fungerar som en proxy pa lankniva (niva tva), och en router fungerar som
en proxy pd nitverksniva (niva tre). Véxlar och routrar &r mycket enkla proxy, som enbart
mixtrar en del med adresserna.

For brandvéggsfunktioner finns sé kallade sékerhetsroutrar eller filtrerande routrar, som gor
mer avancerade dvervdganden innan trafiken vidarebefordras. Paketfiltrering brukar sadana
proxyfunktioner kallas, och de kriver av naturliga skél topprestanda, vilket oftast innebér att
filterfunktionen ar implementerad i hardvaran. Nésta steg uppat 1 hierarkin blir ndtverksnivén,
det vill séga nivé 4, dér protokoll som TCP och UDP agerar. I ett brandvaggs/proxy-
sammanhang kallas niva 4 ofta for kretsniva (circuit level), for att trycka péd det faktum att
protokollen &r mer forbindelseorienterade. Manga proxy-servrar har dven funktioner for att
filtrera trafiken pé kretsniva.

En paketfiltrerande proxy ar ocksa begransad. En kretsniva-proxy ar eventuellt begransad till
TCP och UDP, vilket antagligen inte gor sa mycket, men som trots allt inte klarar all tdnkbar
IP-trafik. Den tredje och sista varianten kallas applikations-proxy. Det innebdr inte riktigt att
den agerar pa OSI-modellens hogsta nivd, men dock att den ingriper i de
tillimpningsorienterade protokollen, exempelvis HTTP for webbtrafik, FTP for
filoverforingar, SMTP och POP3 for e-post.

Proxyn stegar in mellan klient och server

Proxy-servern ér alltsa en funktion som stegar in mellan klient och server, och pé sa sitt
modererar trafiken enligt de regler som nétverksadministratdren anger. Nar klienten tror att
han har direktkontakt med den 6nskade servertjansten, ar det istéllet proxyn som svarar pa
anropet. Sa snart proxyn fatt klart for sig vad klienten vill, och om klienten ar behorig att
utfora tjdnsten, kontaktar proxyn den aktuella servern. Under hela forloppet agerar proxyn
som mellanhand.

Proxyn &r internt uppbyggd av en server-, respektive klientdel. Serverdelen har hand om

kontakten med klienten medan klientdelen pratar med den aktuella servern. Mellan dessa
sitter de funktioner som é&r sjdlva syftet med anordningen.
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Det ger alltsd oanade mojligheter till trafikstyrning. For att nimna nagra exempel kan en
proxy anvéndas for:

o lagring i cache-minnen av vanliga webbsidor, vilket 6kar prestandan for
slutanvédndarna och minskar belastningen i nétet.

o filtrering av [P-paket sa att obehdriga inte kan komma igenom (1ag niva).

e autenticering av anvandare si att inte obehdriga personer far tilltrade till kénslig
information och tjanster (hog niva).

e loggning av trafikinformation sa att den nitverksansvarige kan studera belastning,
fordelning mellan trafiktyper, m.m.

e loggning av hdndelser sé att den nédtverksansvarige kan analysera hindelser i
efterhand, exempelvis om nagot gatt fel eller ndgon brutit sig in.

o filtrering av webbmaterial, exempelvis sa att vissa anvindare inte fér tillgéng till vissa
typer av webbsidor.

o filtrering av e-post, exempelvis sa att reklam sorteras bort eller att olika bilagor
viruskontrolleras.

o kryptering av trafiken sa att publika forbindelser (som Internet) kan anvéndas for
privata lankar, s.k. virtuella privata nit (VPN).

En skyddad frizon (DMZ)

Ett vanligt upplégg for avancerade brandviggslosningar &r att ha tva filtrerande routrar
(paketfilterproxy i1 hardvara) och en uppséttning applikationsproxy, som vanligen kors pa en
dedikerad Unix- eller Windows NT-maskin. En av routrarna placeras mellan Internet och
applikationsproxy-datorn medan den andra sitter mellan det interna nitverket och proxy-
datorn.

Pé detta sitt skapas ett ingenmansland, ett litet mininit dér proxy-datorn ar skyddad frén bade
externa och interna attacker. Dessutom forbéttras applikationsproxy-servrarnas prestanda,
eftersom de bara behdver ha hand om trafik som faktiskt passerar genom arrangemanget.

Ofta placeras dven webbservern i detta lilla mellannét. Férutom de vanligaste TCP/IP-
tillimpningarna HTTP, FTP, SMTP, POP3, SNMP, TELNET, SSL m.fl., krdvs proxy-tjanster
for strommad multimedia (Realaudio, Realvideo, Vivo m.fl.) eller andra nymodigheter. Detta
skapar forstas problem i takt med att Internet-tekniken utvecklas.

Om vi undersdker Microsofts och Netscapes produkter ndrmare ser vi att bada sedan inte 1ang
tid tillbaka hanterar specifikationerna Carp och Socks. Carp ér ett Microsoft-initierat
standardforslag till forbattring av protokollet ICP, en IETF-standard som later en grupp
proxy-cache-servrar samarbeta distribuerat for att skapa béttre prestanda, skalbarhet och
feltolerans.
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Mellan Internet och webbservern

Omvind proxy innebér att proxy-servern sitter mellan Internet (’det andra nitet”) och
webbservern. Den ir alltsd proxy dt de som forsoker komma 4t din webbserver, vilket kan
anvandas bade for att styra vem som kommer at vad eller for att kunna erbjuda béttre
prestanda — genom cachning — 4t omvirlden. En variant av omvind proxy &r en s.k. "virtual
host”, en virtuell vird, vilket innebér att proxy-servern binder ett flertal interna webbservrar
till en enda externt synlig server. Det ger forbéttrad flexibilitet vid webbpubliceringen.

Sammanfattningsvis dr proxy-funktionen som sddan mycket allmén och har en miangd olika
anvindningsomraden. Grundprincipen &r att en viss trafik, pa en viss niva, far passera genom
en funktion som pé det ena eller andra viset bearbetar flodet enligt ndtverksansvariges
instdllningar. Hogre niva ger béttre sdkerhet, men krangliga handhavande. Léagre niva ar
enkelt, men kriver bra prestanda, ofta i form av skridddarsydd hardvara. Ofta kombineras
olika produkter for att uppna den sikerhet och den prestanda som &ar 6nskvérd.

Slutligen kravs som alltid en noggrann analys av det egna nitet och de egna behoven innan
man bestdmmer sig for hur 16sningen ska se ut.

Brandviggar och filter

Sakerhetsmurar byggs for att skydda intern kommunikation fran obehorig insyn och intrdng,
samtidigt som dtkomst till externa funktioner tillats att fungera ostort. En rétt konfigurerad
brandvigg dr en effektiv kontrollant av in- och utgéende trafik i en verksamhet.

En felkonfigurerad brandvégg &r en katastrof for sdkerheten.

Du installerar brandvaggar for att skydda ditt foretag och verksamhet frin dataintrang och
angrepp av olika slag. Det krdvs kunskap och erfarenhet for att géra en riktig och korrekt
installation, precis som for all annan typ av sékerhetsutrustning.

Internet har snabbt blivit en positiv nddvandighet, men samtidigt utgoér kopplingen mellan ett
internt ndt och Internet en allt storre fara i dagens samhille.

En bra brandvigg kan stoppa odnskade intrdng, men det dr samtidigt viktigt att inse att dess
skydd aldrig blir hundraprocentigt. En genomtinkt sdkerhetspolicy ar A och O.

Styr valet av brandvagg

Sakerhetspolicyn maste styra valet av vilken typ av brandvidgg man ska anvénda sig av i sin
verksamhet. En brandvigg kan vara allt fran en ganska enkel router, till en 16sning med
paketfiltrering eller en proxy. En proxy r sékrare, men for det mesta ldngsammare dn
filtrering av paket och dessutom maste en proxy oftast vara specialskriven for ett specifikt
protokoll till exempel HTTP eller FTP. Om det dyker upp nya protokoll, eller sker
forandringar 1 de gamla maste nya specialskrivna proxys installeras. Fler och fler brandvédggar
ar 1 dagens lage en blandning av paketfiltrering och proxys for att bdde ge optimal sékerhet
och en hog funktionalitet.

Valet av brandvigg &r ocksa ett val av operativsystem och ett val av hardvaru-, respektive
mjukvaruldsningar.
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Var sitter oftast brandviggen?

Den vanligaste brandvéggsldsningen dr en dator forsedd med tre nitverkskort och ett
brandvaggsprogram. Pa forsta kortet finns Internet, det andra rymmer en sa kallad
demilitariserad zon (DMZ) med webb-, FTP- och e-post-servrar och pa det tredje kortet ligger
det interna nétet. Om du tilldter ndgot protokoll som anses vara mindre sékert 4n de andra kan
den funktionen sittas pa en server med ett fjarde niatverkskort och for att ytterligare hoja
sdkerheten kan en eller flera routrar installeras pa den ena eller den andra sidan om
brandviggen.

| L— FW DMZ FW Internet

Bild over vanlig brandvéaggslosning.

Principen for hur en brandvéigg ska konfigureras borde vara att inte tillata ndgon trafik alls,
och dir du efter hand tilldter fler och fler funktioner, till exempel HTTP (port 80), FTP (port
21), e-post (port 25) och news (port 119), om sdkerhetspolicyn tillater detta. Samtidigt bor du
dven om mojligt undvika funktioner som kan vara mycket praktiska men som manga ganger
anses osékra, till exempel telnet (port 23), eller som kan ge en angripare vérdefull
information, t.ex. finger (port 79). Att géra det omvénda, det vill sdga att ha en 6ppen 10sning
dar funktionerna en efter en tdpps igen, dr bade svarare och mer tidskrdvande och risken for
fel 6kar markant.

Forutom program som installeras pd en vanlig dator finns det dven skrdddarsydda
hardvarulosningar dér det underliggande operativsystemet har strippats och dir maskinen &r
dedikerad som brandvigg. Den typen av l9sningar forbises ofta av brandviaggsexperter, men
de kan definitivt vara prisvdrda for en rad foretag och myndigheter. Det r ju inte alltid sé att
den dyraste och mest tekniskt avancerade 16sningen dr nddvandig om hotbilden uppfattas som
relativt l1&g. Se bara till att brandvédggen ar skyddad fran de vanligaste typerna av attacker som
[P-spoofing, Denial of Service och liknande, samt att den har mdjlighet att rapportera nér den
utsétts for sa kallad port scanning.

Testa sikerheten

Pé samma sétt som en utomstdende revisor gir igenom ekonomiavdelningens arbete méste
nagon utomstidende granska dataavdelningen. Vare sig du sjdlv har konfigurerat brandviggen
eller haft konsulter hos dig, bor ndgon icke inblandad testa sdkerheten och funktionaliteten.
Om du av ekonomiska skdl mdste avsta fran en extern kontroll sd finns det flera
brandviggslosningar med sa kallat sjdlvtest.
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Liten checklista om sikerhet

I och med att du installerat en brandvigg har du minskat osékerheten avsevirt. Men tro inte
att skyddet ar komplett for det.

o For det forsta dr den 16sning du har skapat en farskvara. Operativsystemet och
brandviggsprogrammet maste uppdateras och underhallas. Nya patchar méste
installeras kontinuerligt.

o For det andra méste all aktivitet loggas och kontrolleras pa ett intelligent sitt. Den kan
exempelvis finnas anvéndare pé det lokala nitverket som av misstag eller okunnighet
gor saker som kompromitterar sdkerheten.

Viktigt ér att inforskaffa ndgon form av ”Intrusion Detection System” om detta inte foljer med
brandviggen. Du maste omedelbart fa veta om nigon forsoker ta sig in i det interna nétet.
Brandviggen ska framfor allt skydda mot intrang utifran. Det betyder ofta att skyddet inte ar
tillrackligt mot trojanska héstar eller fientliga Java- eller ActiveX-script. Darfor maste du ha
extra skydd i form av antivirusprogram.

Se alltid till att underhélla din kunskap om det operativsystem och den brandvigg du
anvinder, och himta dven in annan relevant information. Forsdkra dig om att respektive
leverantdr alltid haller dig uppdaterad om nya hot och patchar. Prenumerera dérfor pa e-
postlistor och f6lj de diskussionsgrupper som tdcker dina intresseomraden, markera de
webbsiter som ir relevanta och knyt kontakter med andra anvéndare som du kan lita pa.

Sist, men inte minst, var alltid beredd att omprdva tidigare beslut. Vad som var den bésta
16sningen igdr dr inte alltid den bésta i morgon. Hotbilden forédndras med verksamheten, nya
angreppsmetoder dyker upp, och naturligtvis bidrar leverantérerna med nya sofistikerade
sakerhetslosningar.

Exempel pa filter och brandviggar

Internet

Paketfilter

Filtret ansluts mellan ett yttre nét och ett inre nit, t.ex. mellan Internet och ett LAN.

I paketfiltret sker filtrering bade pé IP- och TCP-niva. Filterfunktionen &r dubbelriktad sa att
olika filterregler kan séttas upp for utgdende och inkommande paket. Man kan dels begransa
de adresser och tjanster som omvérlden kan komma at i det skyddade nitet, dels begrinsa de
egna anvindarnas tillgang till adresser och tjénster i varlden utanfor.
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Internet

web-server
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[ e
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Mail-zerver

Servrar

Servrar for www, e-post, FTP o.s.v. kan placeras antingen utanfor filtret eller som en
”screened host” inne pé det skyddade nitet for att kunna erbjuda sina tjénster till Internet
samtidigt som atkomsten till andra datorer pa det lokala nétet hindras.

Paketfiltret kan som extra tillval kompletteras med Proxy-servers for t.ex. e-post och www. I
manga sammanhang férekommer beteckningen "brandvigg" pa denna 16sning, men
sakerhetsmissigt finns mer att gora.

Paketfilter

Wieh
SErVer

Proxy
server

Faketfilter

B an

Server

Skyddat nat

Brandvigg

Den hogsta sékerhetsnivan erhaller man genom att anvénda tva paketfilter och placera
servrarna mellan dessa. Utgdende trafik formedlas genom proxy-servers.

Pa det interna nétet i brandvéggen sitter en “’bastion host” som innehaller en roxy-server for
varje typ av tjdnst som erbjuds in eller ut genom brandvédggen. Hér placeras ocksa servrar som
erbjuder tjanster ut mot Internet. Inga paket tillats gd direkt fran det yttre till det inre filtret
eller vice versa. Ytterligare servrar kan finnas pa brandvéggens interna nit, t.ex. foretagets
intranet web-server. Paketfiltren sdtts upp sé att dessa servrar inte kan nés fran Internet.

Paketfiltrering eller proxy
De flesta brandvéggar bygger pa den ena av tva grundprinciper och ibland pé en kombination
av dem: paketfiltrering eller proxy.

Proxy dr engelska for "fullmakt" eller "stallforetrddare" och det &r precis vad det handlar om.
Separata program, eller "proxys", for varje protokoll tar emot forfrdgningar fran klienterna 1
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det lokala nitverket och skickar sedan forfragningarna vidare till ratt maskin pa Internet,
véntar pé svar, och skickar svaret till klienten i det lokala nétet som ursprungligen begirde
det. Proxyn tillimpar alltsé regler pd4 TCP-sessionen och dvervakar dataflodet for att avgora
om varje kommando i sessionen ska tillatas. Proxy ar grundligare dn paketfilter och mer
effektivt for TCP-trafik.

Proxyns svaghet ar att den maste kunna hantera alla protokoll som ska slédppas igenom
brandviggen. Om det kommer ett nytt protokoll behdver brandviggen nistan alltid
uppgraderas for att kunna hantera det.

Proxy har ocksa svart att hantera UDP-trafik eftersom det &r ett 14geslost protokoll, men det
gér att ha en generell proxy som hanterar UDP mellan fasta, fordefinierade portar.

En proxy Oversitter forfragningar mellan maskiner. Ett paketfilter filtrerar paket.
Brandviéggen (ofta en separat maskin) skyddar det interna ndtverket mot intrang fran Internet.
Paketfilter tillimpar regler baserade pé séndarens och mottagarens adresser samt de portar
kopplingarna gors pa.

Paketfilter arbetar pa en ldgre niva (niva tre, Network, 1 OSI-modellen) jimf{ort med proxy
som kan arbeta pé nivéerna fyra till sju och darfor kallas proxys ocksa ofta for
tillimpningsgateway.

Stateful inspection eller filtering

nn

En tredje teknik dr det som kallas "stateful inspection", "stateful filtering", "stateful multi-
layer inspection", "cut-through proxy" eller "adaptive security algorithms". Stateful inspection
bestar huvudsakligen av tvd komponenter: Monstermatchning (pattern matching) och
lageskontroll (state maintnance).

Monstermatchning innebdr att brandviaggen kontrollerar informationen i paketen for att fa
veta mer om paketen dn bara avsidndare och mottagare. Lageskontroll betyder att brandvédggen
upprétthiller lagesinformation om pdgdende datautbyten.

Stateful inspection arbetar mellan niva tva (Data Link) och tre (Network) 1 OSI-modellen och
det innebér att brandvéggen tar hand om paketen innan de kommer i kontakt med

operativsystemet som kors pa brandviggsmaskinen.

Svagheter en hacker letar efter

e Telnet och FTP: Telnet och FTP &r protokoll som later anvindare logga pa andra
datorer 1 ett TCP/IP-ndtverk. Det enda dtkomstskyddet dr 1 regel anvéndar-ID och
16senord och ménga anvéndare véljer 16senord som &r enkla att gissa. En hacker som
ar ansluten till ndtverket kan dessutom kora ett sniffer-program som undersoker alla
paket pa nétet och pa det viset komma at 16senord.

e FTP: FTP eller File Transfer Protocol anvénds for att verfora filer. FTP &r en siker
och nyttig tjinst som dessvérre lider av samma svagheter som Telnet. Anonym FTP
kan, om den konfigureras fel, leda till att hela servern blir tkomlig utifran.

e SMTP: Simple Mail Transfer Protocol &r ett mycket anvéndbart protokoll som
anvénds for att skicka e-post mellan maskiner pd TCP/IP-néitverk. Den vanligaste
SMTP-servern heter Sendmail och den ér 6kdnd pé grund av sina omfattande
sdkerhetsproblem. Manga Sendmail-hack bestar 1 att lura Sendmail att kdra innehéllet
i e-postmeddelandet som ett shell-skript pa maskinen.
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e  WWW: Att ta hand om indata frén formuldr pd www via CGI-skript &r en potentiell
sakerhetsrisk. Ménga webservrar kommer med en uppséttning standardprogram som
ligger i CGI-BIN-biblioteket. Program som inte behdvs for organisationens
websatsning bor raderas snarast.

e NFS: Network File System &r en mekanism for att dela harddiskvolymer mellan
servrar i ett TCP/IP-ndtverk. NFS kan vara anvéndbart, men det har vissa designfel
som gor det sérbart for hackare. Om mojligt bor NFS stidngas av helt och hallet.
Alternativet dr att anvénda starkare versioner av NFS som Secure-NFS. Nér Telias
hemsida hackades haromaret togs sig hackarna in via NFS.

o NIS: Network Information Service (tidigare kdnd som Yellow Pages) later flera
Unixmaskiner dela pa samma 16senords-, grupp- och host-filer 6ver nitverket.
Hackers brukar forsoka stjdla NIS-filerna for att kunna komma 4t alla servrar 1 en NIS-
domén. Bor undvikas helt och héllet.

6. Slutsats

Informationssdkerhet dr ett komplext &mne, inte minst for att det inte finns ndgon given
definition av vad det ir, eller mall for hur man ska ta itu med det. Varje organisation maste
bestimma sig for vad sidkerhet innebér, och hur mycket arbete och pengar den vill ldgga ner
pa det.

De flesta i beslutsfattande positioner &r pa det klara med att det storsta hotet kommer fran den
egna personalen, nagot som inte brukar framkomma i t.ex. media, dér den stora stygga
hackern brukar gélla som den storsta sékerhetsrisken.

Dock ér det manga foretag som inte har ndgon beredskap alls, och ménga som har en
bristfillig saddan, ifall ndgot allvarligt skulle intréffa.

Det finns teknik och metoder for att sdkra information, de flesta bade enkla och billiga.
Kunskap och medvetenhet hos personalen dr en av de viktigaste resurserna ett foretag kan
investera i. Det, tillsammans med teknisk utrustning som skéots av kvalificerad personal, torde
borga for ett lyckat utférande av ett foretags sdkerhetspolicy.
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7. Kallforteckning

Killor pa Internet

http://www.excedo.se/infosakerhet.asp

http://www.isecurity.se/forpres.htm

http://home8.swipnet.se/~w-81425/secsv

http://www.packetstorm.com/products.htm

http://www.securiteam.com/
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