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Inledning

I den hér rapporten redovisar vi vara tankar kring Advokatfirma Rosén och Lagerbielke ur ett
informationssédkerhetsperspektiv. Det innebér att vi har tittat pa informationshanteringen i
firman med hjélp av dessa tre ledord:

1. Sekretess — att information &r tillgénglig endast for dem som har behorighet.

2. Riktighet — att information forblir korrekt och fullstdndig.

3. Tillgénglighet — att behdriga anvéndare har tillgang till information nir de behdver
den.

Detta ar grunden 1 allt informationssidkerhetsarbete, och kan verka vara sjélvklarheter. Men
det ar latt hént att sdkerheten brister. Har det inte hant ndgot allvarligt pa ldnge ar det latt att
slé sig till ro och ténka att allt fungerar som det ska.

Det ér ett stort och stindigt pagdende arbete att hélla hog sidkerhet 1 ett foretag, men absolut
nddvindigt om det &r ett foretag som forfogar ver sa dyrbara resurser som Advokatfirma
Rosén och Lagerbielke. Inget foretag eller organisation har rad att forlora sina investeringar
pa grund av brister i sékerhetsarbetet.

Advokatfirman dr vdlmiende, dtnjuter stort fortroende hos kunder i Sverige savél som
utomlands, och bedriver sin verksamhet i ett vackert sekelskifteshus i centrala Malmo. Pa
senare tid har man expanderat med nyanstéllningar och uppréttande av kontor i Képenhamn.
Denna utveckling &r naturligtvis till glidje, men innebdr ocksé nya och viktiga utmaningar for
de som arbetar med informationssdkerheten i firman.

Vi pé konsultfirma IT-Security vill peka pa vad vi anser &r brister i sdkerheten som behdver
atgirdas. En forsta riskanalys presenteras, och en atgirdskalender for det mest akuta foreslas.

Sakerhetsarbete gar hand 1 hand med allt annat arbete pa ett foretag, och dérfor maste alla
anstillda vara involverade. Déarfor kommer vi att foresla hur en sikerhetspolicy kan utformas,
som alla anstillda fér ta del av och bekrifta att de stiller upp pa.

En sdkerhetsorganisation for att administrera det hela méste ocksa finnas, och vi foreslar hur
den bor vara sammansatt.



Riskanalys

Riskanalysen ér ett centralt dokument. Det ligger till grund for beslut om vilka atgarder som
kommer att vidtas for att sdkra firmans resurser, och 1 vilken ordning detta ska ske. Vad man
vill fa fram ar vad det kostar att skydda sig, jaimfort med vad det kostar att inte ha skyddat sig
nér olyckan dr framme.

Advokatfirman Rosén och Lagerbielke forfogar Gver resurser som dverlag representerar
mycket stora virden, bdde ekonomiskt och fortroendemaéssigt. Detta ar naturligtvis vért att
skydda. Dock kan dessa skyddsétgirder vara olika kraftfulla och ha olika kostnader, och det
géller att komma fram till en bra balans mellan funktion och pris.

Detta dr en preliminér och forenklad riskanalys. De faktiska virdena pa Advokatfirma Rosén
och Lagerbielkes resurser ar naturligtvis for oss okinda, och den ovanndmnda balansen
mellan funktion och pris uppnar vi under gemensamma diskussioner. Dock ger tabellen redan
nu en fingervisning om var i firman sdkerhetsarbetet bor ta sin borjan.

I tabellen nedan har stéllts upp en del av firmans resurser, vilka hot som foreligger mot dessa,
hur troligt det &r att dessa hot realiseras, och vilka de negativa konsekvenserna i sa fall blir.
Skalan 16per fran 1 (ingen eller ringa) till 5 (total eller mycket stor). I den sista kolumnen star
ett virde som ar summan av sannolikheten och konsekvensen, och ger ett méatt pa total risk. Ju
hogre total risk, desto storre forlust vid olycka.

Resurs Hot Sannolikhet Konsekvens Summa
Personal Brand 4 5 20
Rén 4 5 20
Byggnader, rum Brand 4 5 20
Vattenskada 4 4 16
Arkiv Stold 3 4 12
Kassavalv Stold 4 4 16
Dokument Stold 4 4 16
Datorer Stold 3 2 6
Intréng 5 4 20
Korruption 5 4 20
Data Stold 4 4 16
Korruption 5 4 20
Backup Stold 3 5 15
Korruption 4 5 20
Nitverk Intréng 5 4 20
Korruption 5 4 20




Atgirdskalender

I riskanalysen har framkommit vilka resurser som maste skyddas och vilka hot de forr eller
senare riskerar att utsittas for. Det dr en stor uppgift att sikra allt, det méste goras, men vissa
saker dr det mer brattom med &n andra.

Vi redovisar hir en kalender 6ver de viktigaste atgirderna, de som vi anser maste vidtas utan
drojsmal for att minimera riskerna for snara incidenter. De listas i prioriteringsordning, med
en kort forklaring och berdknad tid for utférande.

= - Uppskattad
Atgird Beskrivning arbetstid
1. | Backup pa server och Da viktig data finns lagrad pa i stort sett alla datoreri |5 dagar
klienter, samt verifiering av | foretaget, och det inte &r sékert att backup har blivit
aterstillningsfunktion. gjord eller fungerar for aterstillning, maste detta sikras
innan nigot annat.
2. | Installation av enkel Det lokala nétverket &r helt oskyddat mot 3 dagar
brandvigg och intrangsforsok och virusspridning. Det maste stingas
antivirusprogram. for atkomst utifran och genomsokas efter eventuella
virus.

Da arkitekturen pa nétverket troligen kommer att
andras senare, ricker det med en enkel och billig
brandviggskonfiguration nu, som gér snabbt att
installera.

3. | Lasning av dorrar och flytt | Olasta dorrar och kassaskap i gatuplanet inbjuder till | En timme
av kassaskap. ranforsok, varvid personalens hélsa och viktiga
dokument riskeras. Dessutom skulle en flytt till en mer
central och sdker plats vara ett forsta steg ifrdn vanan
att spara dokument pé klientdatorerna.

Under arbetet med riskanalysen har det framkommit att el- och teleinstallationer samt
vattenstammar uppvisar stora brister, och att det inte finns ndgra som helst larmanordningar.
Det har forekommit storningar och lackage tidigare och detta kan enligt var bedomning
intréffa igen, 1 stort sett nir som helst.

Vi vill understryka att for att sikerhetsarbetet i Advokatfirma Rosén och Lagerbielke ska vara
verkningsfullt, och att firman inte ska riskera att forlora sina virdefulla resurser ér det av
storsta vikt att dessa brister atgérdas. Dessa arbeten ligger utanfor var verksamhet och ar
darfor inte med i atgardskalendern ovan, men vi rekommenderar gérna foretag som vi har haft
gott samarbete med tidigare.



Siakerhetspolicy

For att fa en heltdckande grund att std pé i sékerhetsarbetet formuleras en
informationssdkerhetspolicy. Detta arbete sker i samarbete med Advokatfirma Rosén och
Lagerbielkes ledning och ska hela tiden aterspegla firmans verksamhetspolicy. Hela
organisationen omfattas och genomsyras av detta dokument, som méste 1dsas och bekriftas av
alla, inte minst nyanstéllda.

Vi visar hir ett exempel pé hur en sddan sékerhetspolicy kan se ut. Den riktiga kommer alltsa
att utarbetas av hela sikerhetsorganisationen i samarbete.

Informationssikerhetspolicy for
Advokatfirma Rosén och Lagerbielke

Daterad 2003-03-19
Personal ska tilldelas ett personligt exemplar av informationssdkerhetspolicyn.
Policyn kommer att presenteras vid interna moten under hdsten.

Motiv

Anstéllda pa Advokatfirma Rosén och Lagerbielke anvidnder IT for att stodja, utveckla och
effektivisera verksamheten. Vart foretag ar beroende av informationsbehandlingen. Kraven pé
snabb och relevant information inom olika funktioner av Advokatfirma Rosén och
Lagerbielkes verksamhet 0kar. Att sdkerstélla hog tillgédnglighet och samtidigt innehalla
nodvindiga krav pa sekretess dr visentligt ur affarssynpunkt och for att skydda véra klienter.

Definition

Informationssékerhet inbegriper all sdkerhet kring Advokatfirma Rosén och Lagerbielkes
totala informationsbehandling av uppdrag fran klienter. Savél organisatoriska atgérder som
fysiska och logiska skyddsatgarder inbegrips.

Exempel pa sdkerhetsrelaterade atgdrder ér en faststélld sdkerhetspolicy, ansvarsfordelning,
utbildning, riskanalys, katastrofplan, behorighetsregler, informationsklassning, sdkrad
driftmiljo, atkomstskydd i datorer, regler for hantering av datamedia,
behorighetsadministration, sédkerhetskopiering, regler for extern kommunikation och
modemuppkopplingar etc. och kontroll av uppgiven identitet vid till exempel padloggning med
hjilp av aktiva kort (forstdrkt autentisering).

For att tillgodose kraven som stills pa informationssystemen, dir s& gott som all
Advokatfirma Rosén och Lagerbielkes information hanteras pa ett eller annat sitt, ar det
nddvéndigt att hanteringen av information sker pa ett s tillforlitligt sétt som mojligt.
Informationssikerheten ska motverka risker for sévil obehorig lasning och fordndring av data
som for forlust av data. Informationssikerheten syftar 4ven pa informationens kvalitet,
riktighet och tillgénglighet.

Nyckelord for informationssdkerheten ar att sdkra informationens

sekretess,

tillgéinglighet,

riktighet,

spdrbarhet.

YV VY



Informationssikerhetspolicyn utgor ett komplement till Advokatfirma Rosén och
Lagerbielkes malbeskrivning och IT-strategi, som anger inriktningen f6r den totala
informationsbehandlingen. Policyn ar det grundldggande underlaget for informationssékerhet
och beror samtliga anstéllda, samarbetspartners och konsulter.

Informationssékerhetspolicyn ger inriktningen och de dvergripande mélen for hur
informationssdkerhetsarbetet ska bedrivas inom foretaget - for verksamheten, personalen,
kunderna och samarbetspartners.

Policy for godtagbart bruk
Policy for godtagbart bruk anger vad anstillda i Advokatfirma Rosén och Lagerbielke fir och
inte far géra med firmans informationsresurser.

Det dr inte tillatet att:

anvinda Internet for icke-godként bruk

Oppna bifogade filer i e-post

installera icke-godkidnd programvara

anvinda disketter eller annan flyttbar media som inte viruskontrollerats
anvinda telefon och fax for icke-godként bruk

VVVVY

For undantag fran policyn for godtagbart bruk ska ansvarig i sékerhetsorganisationen lamna
tillatelse. Overvakning av firmans informationsresurser kan ske, och anstillda kan inte rikna
med att ndgon information ir att betrakta som privat.

Brott mot policyn for godtagbart bruk kan leda till omedelbar uppsdgning.

Mal for informationssikerheten
Milsittningen med denna policy éar att sékerstilla sekretess, tillgdnglighet och sparbarhet for
verksamhetens information och data, samt att reducera risken for skador pa verksamheten
oavsett orsak och angripare.
» Avsikten med denna policy ar att skydda organisationens informationstillgdngar mot
alla typer av hot - interna eller
externa, avsiktliga eller oavsiktliga.

Sédkerhetspolicy
» Det ska finnas skyddsmekanismer som utifran nedanstdende punkter siakerstéller
informationens
— sekretess,
— tillgénglighet,
— riktighet,
— sparbarhet.

» Informationssikerhetsarbetet ska bedrivas enligt standarden SS ISO/IEC 17799.

» Alla anstillda inom organisationen som i sina arbetsuppgifter berérs av IT ska vara
medvetna om informationssékerhetsfragornas betydelse samt ha kunskaper om vad
som giller for att bevara och utveckla en siker och stabil IT-miljo.

» Informationssidkerheten ska vara en integrerad del i Advokatfirma Rosén och
Lagerbielkes ordinarie verksamhet och stddja verksamheterna i att uppné de uppsatta
malen for kvalitet och effektivitet.

» Till grund for informationssékerhetsatgédrder ska foreligga dokumenterade
beddmningar eller genomforda riskanalyser.



» Skydden for kinda hot ska vara uppbyggda till ritt nivd med hénsyn till skyddskostnad
och konsekvens for Advokatfirma Rosén och Lagerbielkes verksamhet vid eventuellt
tillfogad skada.

Alla sékerhetsincidenter, konstaterade eller misstinkta, ska rapporteras till och utredas

av informationssikerhetschefen.

Uppf6ljning av riskanalyser, skyddsatgarder och utbildningsinsatser ska ske

kontinuerligt.

En kontinuerlig drift ska garanteras genom att sdkerstélla driftmiljon for samtliga

datordriftstéllen.

Advokatfirma Rosén och Lagerbielke ska ha egen IT-personal, det vill sdga anstéllda

med ritt kompetens och som fortlopande utbildas i takt med att datorsystemen utdkas

och forindras.

Kaénslig data ska skyddas mot otillborlig atkomst inom och utom foretaget med hjélp

av behorighetskontroll och 1 vissa fall kryptering.

» Sikerhetsarbetet ska skydda personalen i dess tjansteutdvning.

» Kommunikationsldsningar ska vara gjorda sa att resursdatorer och nétverk skyddas
mot driftsstorningar och intrang. Driftstorningar och intréng ska kunna f6ljas upp med
hjilp av dokumenterad historik (loggar).

» Man ska leva upp till gillande lagar och kommersiell sekretess. Exempelvis ska
personuppgiftslagen (PUL) foljas sé att den personliga integriteten beaktas 1
anvindningen av personregister. Bokforingslagen ska foljas vad géller
ansvarsfordelning och behandlingshistorik for att uppna en tillforlitlighet och en god
intern kontroll av redovisningen.

YV V VYV V¥V
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Omfattning

Informationssdkerhetspolicyn ror all informationsbearbetning oavsett driftmil;jo, alltsa
oberoende av om datorbearbetningen sker i resursdator (stor-, minidator, eller server) eller
persondator. Policyn giller &ven om datorbearbetningen sker externt och via
datakommunikation eller motsvarande. Med datorbearbetning menas hela
informationssystemet: system-/programutveckling, kélldataframstéllning, registrering,
datadverforing, bearbetning, datalagring, utdatahantering, arkivering och makulering.

Genomforande
For att nd de uppsatta mélen ska resurser avdelas for att systematisk genomfora

» riskbedomningar och konsekvensanalyser

» riktlinjer och handlingsplan

» informationssédkerhetshojande atgirder

» utbildning och information
Arligen ska en plan for sikerhetsarbetet inom varje avdelning upprittas. Planen ska innehélla
en beskrivning av sidkerhetsldget samt de planerade atgarderna som ska vidtas for att hgja
sakerhetsnivan. Planerna sammanstélls till en handlingsplan och en budget for
informationssédkerheten for hela Advokatfirma Rosén och Lagerbielke.
Ledningen fattar beslut om planen, dess genomférande och budget.



Overgripande ansvar

Foretagsledningen dr ytterst ansvarig for mal och ramar for informationssékerhetsarbetet och
bar det yttersta ansvaret for skador som kan intriffa. Ledningen foljer upp
informationssdkerhetsldget genom att ta del av sékerhetsplanen.

Ansvarsfordelning

Informationssikerhetschefen sammanstéller avdelningarnas sikerhetsplaner och uppréttar en
sdkerhetsplan for hela Advokatfirma Rosén och Lagerbielke samt svarar for initiering och
uppfoljning av informationssékerhetsarbetet enligt planen.
Informationssidkerhetssamordnaren ar ansvarig for att informationssidkerhetsatgirder
genomfors enligt ledningens och informationssékerhetschefens beslut. Samordnaren ska leda
informationssidkerhetsarbetet inom respektive tilldelat ansvarsomrdde och &r dven
registeransvarig for avdelningens personregister.

Den system-/driftansvarige har det operativa ansvaret for att beslutade atgérder genomfors.
Ansvaret kan gilla ett eller flera IT-system. Den ansvarige ér skyldig att omgaende meddela
sakerhetsproblem och misstanke om eller redan intrdffade incidenter till
informationssidkerhetssamordnaren eller informationssikerhetschefen.

Klassificering av information och ansvar
Informationen i firman klassificeras i olika nivéer, beroende pa kéanslighet. En ansvarig utses
att forvalta respektive niva.

Kinslighetsniva Exempel Skyddskrav Dataforvaltare
Strategiska planer t.ex. | Méste etiketteras, datafiler maste | Hogre chefer eller
foretagsfusioner, vara skyddade med 16senord och | personer som de

Hemlig utredningar, personal, kryptering. Dokument maste utsett.
l6nelistor, prissdttning | forstoras nir de kastas.
och kunder.
Offentlig Alla annan information Inga Annan personal
Sédkerhetspolicy

Anvindaren ska verka for en god informationssdkerhet inom sitt omrade och folja de regler
och riktlinjer som géller inom Advokatfirma Rosén och Lagerbielke. Nivédn pa
informationsskyddet inom foretaget beror pa hur varje enskild person hanterar verktygen for
informationsbehandling sdsom datorer, disketter, datakommunikation, cd-roms, cd-rw, e-post,
fax, etc.

Dotterbolag/partners
I enlighet med foretagsidgarnas enhélliga beslut vid faststdllandet av denna policy &r 2003,
géller samma informationssékerhetspolicy for dotterbolag och partners.

Policyns giltighet

Planering av framtida IT-strategier ska ske i samarbete med respektive foretagsledning.
Informationssikerhetschefen ska arbeta for att informationssékerheten i samtliga bolag uppnér
jamlika nivaer till det fjarde kvartalet 2003. Revidering av informationssikerhetspolicyn samt
riktlinjerna kommer att goras dérefter for att i ny upplaga borja gilla from 2004.



Sédkerhetsorganisation

For att administrera sdkerheten i firman inréittas en sdkerhetsorganisation, som bor besta av
personer fran ledningen och samtliga avdelningar. Finns sdkerhetsmissig och teknisk
kompetens bland kandidaterna ar det naturligtvis bra, men 6vergripande administrativt ansvar
ar det viktigaste. Vi erbjuder support i manga former, och en av dem kan vara som
sakerhetsteknisk radgivare och kontaktperson till Advokatfirma Rosén och Lagerbielkes
sakerhetsorganisation.

IT-Security har dven olika sorters utbildning inom IT pa sitt program. Om behov visar sig
finnas, foreslar vi darfor att vi far fortroendet att halla i ett par specialanpassade kurser for
Advokatfirma Rosén och Lagerbielkes medarbetare. Det &r viktigt att all personal genomgar
en grundkurs i IT-sdkerhet, dels for att lara sig nya rutiner men kanske framforallt for att fa ett
delvis nytt sdkerhetstinkande med sig.

Det vore dock 6nskvért att ndgon i1 personalen fick mer teknisk utbildning for att kunna axla
det operativa ansvaret i sdkerhetsorganisationen. Det 4r denna person som blir IT-Securitys
kontaktperson i den vardagliga driften av Advokatfirma Rosén och Lagerbielkes datornétverk.
Alternativet ar att en systemtekniker anlitas, och om 6nskemal finns kan det arbetet
naturligtvis utforas av en av vara tekniska konsulter.

Advokatfirma Rosén och Lagerbielke har i sin organisation mycket vardefullt kapital:
kunskapsmadssigt, fortroendemassigt sdvil som ekonomiskt. Att skydda detta kapital &r
sjalvklart oerhort viktigt, men att se och halla reda pa alla faror som hotar och att prioritera,
beddma och bestimma om dtgédrder mot dem, &r ndgot som de flesta firmor inte har tid eller
mdjlighet att klara av pa egen hand.

IT-Security har manga érs erfarenhet av att ta hand om foretags informationssikerhetsskydd.
Vi gor det effektivt, vi gor det heltdckande, och vi gor det pé era villkor. IT-security blir ett
tryggt val for Advokatfirma Rosén och Lagerbielke.



